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W arum istdieses Them a von
In teresse?

IT ist Bestandteil des taglichen Lebens fur Behorden,

Geldtransfer, Geschéaftsprozesse...

Abhangigkeit von diesen Computersystemen bzw.
Netzwerken.

Ein Ausfall bewirkt weitreichenden Schaden
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Albert Ludwigs Universitat Freiburg
. . Institut fur Informatik
W arum istdieses Them a von

Ivo Malenica
In teresse?

Aus dieser Abhangigkeit heraus stellen sich folgende
Fragen:

|. Welche Moglichkeiten gibt es, sein
Netzwerk zu schitzen?

lI. Was sollte man beachten?
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Albert Ludwigs Universitat Freiburg
- - Institut fur Informatik
Passive und aktive Attacken

Ivo Malenica

Aus Data and Computer Communications von William
Stallings machen wir folgende Einteilung:

Passive Attacken:

I.Abho6ren:
-einer einzelnen Verbindung,
-eines ganzen Rechnernetzes.
(tools:Kisment,Ethereal/wireshark)

Il.LAnalyse des Netzwerksverkehrs
(Krypto-Analyse)
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Albert Ludwigs Universitat Freiburg
Institut fir Informatik

Passive/Aktive Attacken Ivo Malenica

Aktive Attacken
-Manipulation des Datenstroms
-Erzeugen ungultiger Verbindungen
-Aufteilung in 4 Typen

IM asquerade: Verbergen der Identitat:Manipulation des IP
Headers

IIReplay: Erneutes Versenden aufgezeichneter Daten.(WEP crack)
III.M odifcation ofm essages. Abandern von Nachrichten.

IV.Denialof Service: Storung des Arbeitsprozesses durch
Schwachstellen.(dienst, OS)
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Albert Ludwigs Universitat Freiburg
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Einsatz von Kryptographie Ivo Malenica

Kryptographie als Mittel gegen passive Attacken.

. Symmetrische Verfahren.

II. Asymmetrische Verfahren
In dieser Prasentation nicht naher betrachtet
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Albert Ludwigs Universitat Freiburg
Institut fir Informatik

Einsatz von Kryptographie Ivo Malenica

Sym m etrische Verfahren

Secret key shared by Secret key shared by
sender and recipient sender and recipient
{ﬂ' K
Transmitted
ciphertext : :
g Y = E[K, X] 1 X =DIK, ¥] | omes
Plaintext , , ' Plaintext
Faniit Encryption algorithm Decryption algorithm
p _ : . output
(e.g., DES) (reverse of encryption

algorithm)

Stallings:Data and Computer Communication Seite 705

Sender und Empfanger teilen gemeinsame Schlissel
Anforderung
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Albert Ludwigs Universitat Freiburg
Institut fur Informatik
Ivo Malenica

E insatz von K ryptograph ie

Anwendung

- r.f’” < PN | T~
.|.-' L
] Facket | o
| PRH | Swritching FSN | |
HOST [ Hetwork T EOST
S~ | PsN | -
T = PFslM=Packet-switching rode
o Link encryption device @ End-to-End excrypton device

Stallings:Data and Computer Communication Seite 710 nachempfunden

Erschwert passive Attacken und erh6ht damit die Sicherheit im Netz.
Traffic Padding unterstitzt diese nochmal.
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E insatz von K ryptograph ie

Anwendung

end-to-end encryption mit TLS/SSL

o e

SSL

Handshake
Protocol

SSL Change | ' qq; Alert
Cipher Spec Protodol
Protocol

HTTP

SSL Record Protocol

TCP

IP

Stallings:Data and Computer Communication Seite 728

Albert Ludwigs Universitat Freiburg
Institut fur Informatik
Ivo Malenica

SSL ist im OSI/ISO Schichtenmodell Gber Transportschicht.

Bietet hdheren unsicheren Diensten wie ftp,imap,www,pop,...
Verschlisselung und Authentisieren an.
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TLS ist unterteilt in verschiedene Protokolle

E insatz von K ryptograph ie

Anwendung

Albert Ludwigs Universitat Freiburg
Institut fur Informatik
Ivo Malenica

SSL SSL Change
Handshake | Cipher Spec | SSLAlert (| ' ppvpp
Protocol
Protocol Protocol
SSL Record Protocol

Stallings:Data and Computer Communication Seite 728

1. SSL Record Protokoll:Symmetrisches Verschlisseln

2. SSL Handshake Protokoll: handelt den verwendeten Schlissel aus.

3. Alert Protokoll: Austausch von SSL spezifischen Nachrichten

4. Cipher Spec :Dient zum Aufrechterhalten der verwendeten
Verbindung
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Albert Ludwigs Universitat Freiburg
Institut fir Informatik

F irew alls lvo Malenica

Firewalls tragen immens zur Sicherheit von Netzen bei.

Die Vorschlage und Einteilung ortientieren sich an:

http://cone.informatik.uni-freiburg.de/teaching/vorlesung/systeme-IlI-sO7/folien/systeme-IlI-11.ppt

N etzw erk Firewalls:
-Trennung der Netze.

H __ostFJ'rew alls:
-Uberwachung des Systems(Traffic,Prozesse).
-Schutz von auf3en wie von innen.
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http://cone.informatik.uni-freiburg.de/teaching/vorlesung/systeme-II-s07/folien/systeme-II-11.ppt

Albert Ludwigs Universitat Freiburg
Institut fir Informatik

Firewalls IP (|Pv4) lvo Malenica

0 1 2 3

01234567890123456789012345678901
Umsetzungen " Paketfilter: e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

| Version| I1HL |Type of Service| Total Length |
B i I S S S S e S I N T S e S S e e
| I dentification | Fl ags| Fragment O fset |
B i I S S S S e S I N T S e S S e e
| Time to Live | Pr ot ocol | Header Checksum |
B i I S S S S e S I N T S e S S e e
| Sour ce Address |
B i I S S S S e S I N T S e S S e e
I
+
I
+

-Benutzen Information,
die im Header stehen.

Destination Address |
B S i I S R i S i S el s (i I S S S
Opti ons Paddi ng |
B o T S e R i i ol i R R e S S e i ik ST TR S B S

In TCP/IP waren das dann =>

TCP

0 1 2 3

012345678901 23456789012345678901
B R T i T i e S e i sl S T R e e S i eI e e
| Source Port | Destinati on Port |
B b T i S i S b o i S I S S S

Bekannte Paketfilter: | Sequence Nunber |
_pf Von OpenBSD +-+-+-+-+-+-F+-+- - -+ - -+ - - - - - - - - - - - - - - - -+

Acknowl edgnent Nunber [

B T i S S T i s S S T i i
Dat a | | U A PR S|F| |
O fset| Reserved |RC SISV I]| W ndow |
I | GKIH T NN I
B I S T S i S I e sl s s I S SIS S
Checksum | Urgent Pointer |

T R e L e e T e S e o o T NI S

Opt i ons | Paddi ng |
B it it s (T S ST S T S S S S S S S A S i S S S e

-ipfw von freeBSD

+

|

+-

|

|

+-

|
-iptables fur Linux "
‘http://cone.informatik.uni-
freiburg.de/teaching/vorlesung/systeme-II-
s07/folien/systeme-II-09.ppt
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Albert Ludwigs Universitat Freiburg
Institut flr Informatik

Firewalls Ivo Malenica

B astion H ost

-Spezielle
Hochsicherheitssysteme.

-Dienstangebot flr
externes Netz.

-offenes Ziel

= TR
Ll T .,
Ty S TR S o) ;’:J i Ld

http://www.aeria.phiI.uni-erléngen.de/photo_html/asterix.jpg
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Albert Ludwigs Universitat Freiburg
Institut fir Informatik

Firewalls Ivo Malenica

P roxy

-Umleitung des Datenstroms

auf speziellen Rechner CACHE

-Antworten auf alle Anfragen D PROXY

gehen auf Proxy. JET—

aus::];ﬁd(;nacne i
“Proxy kann cachen Nutzer | INTERNET
. . Anfrage zum Prox:.ri :Pruxgnr:’o:u::;shgﬂk;sment -
-Sicherung durch Content-filter. SEtt e R :
N opmevesno B

-Sicherung durch IDS Systeme

http://www.freetagger.com/wp-
content/uploads/2007/10/proxyserver.png
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Albert Ludwigs Universitat Freiburg

. Institut flr Informatik
F irew alls lvo Malenica

NAT:Network Address Translation Zuordnungstabelle _D
. ) _ . 10110
-bei NAT oft gemeint NAT/PAT Port Nr.50001 | 10.1.1.11 Sremy
Port Nr. 50002 10.1.1.10 T:]
ganzes Netz_segment Port Nr. 50004 10.1.1.12 - ;__
Port Nr. 50005 | 10.1.1.13 ]
. Port Nr. 50006 10.1.1.14 e 101112
-Oft anzutreffen in IP Netzen ' s i
. . [:] 10.1.1.13
-Externe Rechner kdnnen keine e
Information Uber die innere Struktur E
des Netzes erhalten. E ERLANRE
141.39.235.128 10.1.1.1 et »
-Alle Rechner im internen Rechnernetz
wirken wie ein Rechner http://www.netzmafia.de/skripten/netze/netz8.html
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Niemand ist sicher Ivo Malenica

Bis jetzt nur Absicherung betrachtet!

Gegenmalinahmen bei erfolgreichem Angriff.

Schadensbegrenzung?

Isolation?
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Albert Ludwigs Universitat Freiburg
Institut fir Informatik

Screened Subnet lvo Malenica

Internet

http://cone.informatik.uni-
freiburg.de/teaching/vorlesung/system
e-11-s07/folien/systeme-I1I-11.ppt

|

Bastion Host

______________________________________________

Externes Netz |[DM Z | interes N etz
N utzung verschiedener Elem ente erhohen die Sicherheit
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Ende Ilvo Malenica

Danke fur die Aufmerksamkeit

Gibt es noch Fragen?
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