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P2P-Ansatz mit konstantem Lookup-Overhead

1 Einleitung

Seit den ersten Entwicklungen von Peer-to-Peer (P2P) Netzwerken hat sich der Ansatz
verteilter Speicherung von Daten im Hinblick auf das bestdndig wachsende Datenvo-
lumen im Internet als vorteilhaft erwiesen. Die Netzlast (Datenaufkommen, Lookup-
Anfragen) wird abhéngig vom verwendeten Ansatz auf mehrere oder gar alle beteiligten
Peers verteilt und damit der fiir Client-Server-Architekturen typische Flaschenhals am
Server umgangen. Da P2P-Netzwerke kein Wissen iiber die tatsichlich zugrundeliegende
Netzwerkstruktur haben und deshalb ein logisches Overlay-Netzwerk bilden |2], ergeben
sich zwangsweise suboptimale Routen bei Lookup-Vorgangen. In vielen P2P-Netzwerken
wird die Performance eines Lookup-Vorgangs in Form der benétigten Zwischenschritte
(Hops) gemessen, wobei dieses Mafs meistens logarithmisch in der Anzahl der Peers ist
[7] [6] [8]. Allerdings ist eine Hopcount-Metrik wenig aussagekriftig, was die tatsachliche
Distanz zwischen Knoten in einem Netzwerk betrifft. Knoten, die im Overlay-Netzwerk
nahe beieinander liegen, konnen im Underlay-Netzwerk sehr weit voneinander entfernt
sein. Es ist also moglich, dass ein Lookup zwar lediglich 5 Hops benétigt, die beteiligten
Peers sich jedoch alle auf verschiedenen Kontinenten befinden. Die Ursache fiir dieses
Problem liegt im Aufbau des Overlay-Netzwerks, was beim Erstellen von Verbindungen
zwischen Knoten typischerweise deren tatsédchliche Distanz nicht mit beriicksichtigt. Ein
weitaus aussagekriftigeres Mafs ist der sog. stretch, der anhand einer Kostenfunktion die
tatséchliche Entfernung zwischen zwei Knoten zu den Kosten der Verbindungsroute ins
Verhéltnis setzt. Dieser Ansatz wurde schon 1997 von Plaxton, Rajamaran und Richa
in [4] verfolgt und in erfolgreichen P2P-Netzwerken wie Pastry [6] und Tapestry [8] ver-
wendet und weiterentwickelt. Der stretch ergab sich dabei entwerder als verhéltnisméafig
grofke Konstante oder verhielt sich proportional zum Durchmesser des Netzwerkes [1].
Das Ziel von Abraham, Malkhi und Dobzinski ist es, aufbauend auf o.g. Arbeiten in
einem P2P-Netzwerk einen konstanten stretch von 1+ € zu garantieren. Dabei wird ei-
ne wachstumsorientierte Metrik verwendet, die gewiinschte Eigenschaften des Underlay-
Netzwerkes in Bezug auf dessen Struktur und Ausdehnungsdynamik beschreibt. Diese
Metrik ist zugleich die zetrale Annahme, die getroffen wird, um das Ziel eines konstanten
stretch zu erreichen.
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2 Architektur

Die LAND-Architektur baut auf dem Distributed Hash Table (DHT) Ansatz auf, bei
dem Netzwerk-Knoten und Objekten gleichermafen eindeutige IDs zugeordnet werden
und Lookup-Anfragen durch das Netzwerk zu dem Knoten geroutet werden, der entwer-
der das Objekt selbst speichert, oder den Speicherort kennt. Dabei haben alle Knoten
partielles Wissen iiber die Speicherorte von Objekten. Dieses Wissen wird innerhalb des
Routing-Algorithmus kombiniert, um Lookup-Anfragen zu beantworten. Eine Mdoglich-
keit Lookup-Anfragen auszufiihren ist das sog. prefix routing [4], welches auch in LAND
verwendet wird. Ergidnzt wird dieses Schema in LAND um einen Mechanismus, der
Netzwerk-Verbindungen (Links) ausschliefslich innerhalb einer addquaten Distanz wéhlt
und dadurch den stretch verringert.

Prefix routing. Das von Plaxton u.A. in [4] vorgestellte prefiz routing bestimmt von
einem zu suchenden Objekt 0bj zundchst einen Hash-Wert H(obj). Ausgehend von einem
Startknoten v; wird dann in jedem Schritt eine Stelle H(obj) adjustiert, indem fiir das
i-te Sprungziel ein Nachbarknoten von v; gewéahlt wird, der genau diese Stelle adédquat
belegt. Am Endknoten v,, angekommen, kann dort die Information iiber den Speicherort
des Objektes gewonnen werden. Diese sukzessive Anndherung an die Zielknoten-ID erfiillt
eine Lookup-Anfrage in O(log(n)) Schritten. Voraussetzung dafiir ist, dass jeder Knoten
eine Liste verwaltet, die IDs von Nachbarknoten enthélt, um die Adjustierung vornehmen
zu konnen. Im Einzelfall kann es dabei zu nicht existenten Linkzielen kommen, was eine
Strategie zur Fehlerbehandlung voraussetzt. Im Fall von Tapestry wird surrogate routing
[8] dafiir eingesetzt, die Autoren von LAND bauen auf das shadow router Konstrukt,
bei dem fehlende Links durch die eigene Instanz emuliert werden, um Lookup-Anfragen
nicht ins Leere laufen zu lassen. Das hier verwendete Prinzip ist stark angelehnt an Zhao,
Kubiatwicz und Josephs Tapestry |[8].
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Abbildung 1: Lookup nach Knoten-ID 5D27.
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Prinzipiell geht der Ansatz von LAND davon aus, dass fiir ein beliebiges gewiinschtes
€ ein Netzwerk so konstruiert werden kann, dass ein stretch von (1+¢) gewéhrleistet wird.
D.h. die Kosten einer Route zwischen zwei Knoten ergeben sich zu (1+4€)-c(v1, v2), v1,v2 €
V. Die Rahmenbedingungen verdndern sich mit dem gewéhlten €, sodass fiir jedes € ein
Szenario entsteht, das alle Anforderungen erfiillt, um den (1 + €)-stretch zu garantieren.
Wie realistisch diese Szenarien zu beurteilen sind, wird in Kapitel 4 diskutiert.

2.1 Grundlagen

Das Netzwerk besteht aus einer Menge von Knoten V' (|[V| = n). Die dem stretch
zugrundeliegende Kostenfunktion wird als ¢ : V2 +— R, definiert, wobei vorausge-
setzt wird, dass sie stets positiv und reflexiv ist und die Dreiecksungleichung erfiillt.
Wie in [3] wird angenommen, dass die Struktur des Underlay-Netzwerkes einer gewis-
sen Regelméfigkeit unterworfen ist. Betrachtet wird dabei die Anzahl der Knoten, die
sich innerhalb eines Kreises mit Radius r um einen bestimmten Knoten v befinden:
N(v,r) = {w € Vl]c(v,w) < r}. Bei einer Verdopplung des Radius soll die Knotenan-
zahl héchstens um einen konstanten Ausdehnungsfaktor A steigen. Es ergibt sich also:
|IN(v,2-7)] < A|N(v,7)]. Im Unterschied zu [4] wird auf die dort verwendete untere
Schranke zugunsten eines allgemeingiiltigeren Ansatzes verzichtet.

Vergebene IDs haben eine Basis B = 2%, wobei B > A? gelten muss und die Linge
M mit BM = n. Weiterhin wird eine Konstante o gewihlt, sodass o > In(B). A;(x)
bezeichnet den kleinsten Kreis um x mit Radius a;(z) mit min{a - B*,n} Knoten. Fiir
r = a;(x) gilt A;(z) = N(x,r). Mithilfe von o und A; werden die Bereiche definiert,
innerhalb derer naheliegende Knoten ausgewéhlt werden, um die Lokalitats-Eigenschaft
von LAND zu realisieren.

2.2 Netzwerkstruktur

Jeder Knoten v verwaltet M + 1 Router R;,i € {1,..,M + 1} die jeweils eine eigene
ID und ein Level ¢ besitzen. Router verfiigen {iber eine Anzahl von Links zu Routern
anderer (benachbarter) Knoten und unterscheiden dabei zwischen neighbor-Links, die
fiir das prefix routing verwendet werden und publish-Links, die eine Menge von Kno-
ten referenzieren, denen wihrend einer Publish-Operation (siehe Abschnitt 2.3) einge-
gangene Informationen iiber den Speicherort eines bestimmten Objekts weitergereicht
werden (Shortcut-Funktion). Ein Router mit Level ¢ < M hat genau B neighbor-Links
L(0),...,L(B — 1) zu Knoten, die im Bereich A(v) liegen. Fiir jeden Link L(7) teilt der
Zielknoten die ersten £ — 1 Stellen der Router ID und adjustiert die /-te Stelle auf 7.
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Falls in diesem Bereich kein Router gefunden werden kann, der diese Eigenschaft besitzt,
wird stattdessen ein shadow router generiert, der von v verwaltet wird, inclusive des-
sen netghbor- und publish-Links. Dieses Verfahren wird bei Bedarf rekursiv fortgesetzt.
Der Level eines Routers bestimmt also die Linge des gemeinsamen Préfixes mit dem
verbundenen Router. Die publish-Links eines Routers auf Level ¢ formen sich aus allen
Knoten innerhalb des Bereichs Ay 445, die einen Router auf Level ¢ + 1 beinhalten, der
die ersten £ — 1 Stellen seiner 1D teilt. Die Konstante d orientiert sich an € und liegt in
der Grofenordnung O(log(L)).

[ox.xx [1x.xx| .. [Fx.xx]

Router /|xxxx|xxxx|xxxx| |
Level ID

1 | 76.8E [Bo.xx|81.xx| .. [8FXX]

,,,,,,,, 2 |eBEF |/ [BXoox[Bx.xx[exxx| .. |
o
Knoten M | FE.F9

M+1 | 3C..B1 \. FE.FO[FE.F1| .. |FE.F9

FE..FX| FE.FX | FE..FX

Abbildung 2: Knoten mit zugehorigen Routern und Links.

Diese Vorgehensweise erinnert stark an Tapestry [8]. Dort werden ebenfalls Links in
Level eingeteilt und benachbarte Knoten fiir das prefix routing in das neighborhood set
gewahlt. Die links in Tapestry erhohen wie die publish-Links in LAND die Konnektivi-
tét des Netzwerks und damit auch dessen Robustheit. Allerdings wird in Tapestry nicht
zwischen Knoten und Routern unterschieden. Wahrend bei LAND ein Knoten logg(n)
Router mit jeweils einem Level hostet, existiert bei Tapestry pro Knoten nur eine ID,
jedoch mit Linklisten fiir alle Level. Insgesamt diirfte der Grad der Knoten in LAND
deutlich hoher sein, denn im Gegensatz zu Tapestry wird die Anzahl der publish-Links
nicht nach oben beschrinkt und zudem fiir jedes Level ein separater publish-Link Pool
gehalten.

2.3 Publish und Lookup

Publish. Beim Hinzufiigen von neuen Ressourcen zu einem bestehenden Netzwerk, muss
ausgehend vom publizierenden Knoten v eine Publish-Operation ausgefiihrt werden, um
anderen Knoten diese Information mitzuteilen. Fiir das einzufiigende Objekt obj wird zu-
nédchst ein Hashwert H(obj) berechnet. Anhand dieses Hashwertes werden enstprechende
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Links auf der Publish-Route gesetzt, die es spater ermoglichen, innerhalb eines Lookups
den Publish-Pfad riickwérts nachzulaufen und so zum Speicherort zu gelangen. Dabei
wird in Schritt ¢ die ¢-te Stelle des Hashwertes fixiert, indem der passende neighbor-Link
eines Level-i Routers gewahlt wird, der zu einem Router mit Level ¢ 4+ 1 fiihrt, der dieses
Prifix teilt. Diese Operation wird solange ausgefiihrt, bis alle Stellen des Hashwertes
fixiert sind und keine weiteren Links mehr nachgelaufen werden kéonnen. Entlang dieser
publish-Route speichert jeder beteiligte Knoten eine Referenz zu obj und zum Vorgén-
gerknoten. Auferdem gibt er diese Referenzen an alle Router weiter, die er iiber seine
publish-Links erreicht.

A

*‘_»"‘—' .‘\ '.' .
(38E1,V) he .
Abbildung 3: Knoten V gibt die Freigabe von Objekt 38E1 bekannt.

Lookup. Eine Lookup-Operation versucht einen mdoglichst naheliegenden Knoten zu
finden, der das zu suchendende Objekt speichert und kann von jedem Knoten im Netzwerk
aus gestartet werden. Generell wird das Standard-prefix routing durchgefiihrt, indem
Stelle fiir Stelle von H(obj) durch wiederholtes Springen zu passenden Routern gefixt
wird. Enthélt unterwegs ein Router eine Referenz auf das Objekt, wird stattdessen diese
Referenz in Richtung Ziel nachgelaufen. Spétestens der Router R mit R.ID = H(obj)
hat eine Referenz, die genutzt werden kann, um den Speicherort zu finden.

2.4 Anderungsdynamik

P2P-Netzwerke unterliegen typischerweise einer starken Anderungsdynamik. Peers tre-
ten dem Netzwerk spontan bei oder verlassen es ohne Vorwarnung. In jedem Fall miissen
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Links gesetzt oder gedndert werden, um die Funktionalitdt des Systems nicht zu gefahr-
den.

2.4.1 Einfiigen

Soll ein neuer Knoten v zum Netzwerk hinzugefiigt werden, werden zunéchst die IDs der
initialen Router auf zuféllige Werte gesetzt, wie in Abschnitt 2.1 beschrieben. Im zwei-
ten Schritt miissen deren neighbor und publish-Links angelegt werden. Die Schwierigkeit
dabei ist, fiir einen Router R, mit Level ¢ geeignete Ry; 1 im nidheren Umfeld von v zu
finden, genauer in Ay(v) und Aptgq4+5(v). Zusétzlich miissen alle Ry iiber die Présenz
von v informiert werden, um ihre Links zu aktualisieren.

Abbildung 4: Beispiel fiir die publish-Link-Generierung von Router Ry
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Algorithm 1 Find-Closest(v, ¢) at router u.Ry
1: if /£ =1 then
2: send u to v and return
3: end if

: S; <« all incoming links to u.Ry

w <« closest node in S;

: FIND-CLOSEST(v,{ — 1)

~

Die Idee ist, den v am néchsten liegenden Knoten s zu benutzen, um eine ausreichend
grofe Menge von Routern zu finden, die potentiell als Linkziele geeignet sind. Dafiir muss
s jedoch zuerst bestimmt werden. Beginnend bei einem beliebigen bekannten Knoten im
Netzwerk u wird dazu der Algorithmus 1 angestofen|[1] .

Gestartet wird der Algorithmus mit Level £ = M 4 1 und einem beliebigen bekannten
Knoten u. In jedem Schritt wird genau der Router w aus allen eingehenden Links von u. Ry
gewahlt, der dem neuen Knoten v am néchsten ist. Dabei wird angenommen, dass die
Knoten ihre tatséchliche Distanz c(v1, v2) berechnen kénnen, wiahrend sie kommunizieren.
Bei ¢ = 1 angekommen endet der Algorithmus und gibt den aktuell néchsten Knoten
zuriick. Der Algorithmus findet in jedem Fall den naheliegendste Knoten (Beweis siehe
[1]). Fiir diese Aufgabenstellung wére es eventuell auch moglich Losungsansétze fiir das
Closest-Pair-Problem in Betracht zu ziehen.

[4]6D3D)|
L ]

[>]

631
. 4] 6030

Find-Closest(u,5) o’ [5]6D3A]

i :

Abbildung 5: Initialer Aufruf von Find-Closest mit dem v bekannten Knoten u
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Wenn der v naheliegendste Knoten s gefunden wurde, werden fiir jeden Router v.Ry
mittels Lookup-Operationen durch s Knoten gesucht, die auf Level ¢ + 2 liegen und mit
Ry ein Préfix der Lange ¢ — 1 teilen. Um die so erhaltene Knotenmenge Y zu vergréfern,
werden in einem néchsten Schritt alle Router gewéhlt, die publish-Link-Ziele von Routern
y € Y sind. In der Hoffnung mithilfe dieser Menge S(¢ 4+ 3) Router zu finden, die ndher
an v liegen und auf Level £+ 1 liegen, wird wiederholt aus der gegebenen Menge S(i) eine
Menge S(i—1) generiert, indem die Quell-Router eingehender publish-Links auf Router in
S(7) in die neue Menge S(i — 1) iibernommen werden. Aus S(¢+ 1) werden dann Router
als Ziele fiir neighbor-Links gewdhlt, sofern sie im Bereich A, liegen oder fiir publish-
Links, wenn v aus Sicht des betreffenden Routers in Ayyq45 liegt. Kommen mehrere
Kandidaten fiir einen neighbor-Link L(7) in Frage, so wird stets der Knoten w; gewéhlt der
¢(v, w;) minimiert. Es wird angenommen, dass ¢(v, w;) berechnet werden kann, wéhrend
die beiden Router kommunizieren. Danach werden alle Router in S(¢—1) iiber die Présenz
von v informiert, damit sie ggf. ihre Links aktualisieren konnen. Interessant wére an
dieser Stelle gewesen, ab welcher Knotenzahl sich die Anzahl der shadow router auf ein
sinnvolles Maf reduziert und wie der Netzaufbau von Null an von statten geht, bzw.
welche Probleme auftreten, wenn ein neuer Knoten keine Knoten im Netzwerk kennt und
wie damit umgegangen wird.

2.4.2 Entfernen

Verlasst ein Knoten das Netzwerk, miissen die Links aller verlinkender Router erneu-
ert, werden. Dabei wird anstatt des zuvor verlinkten ein Alternativrouter aus dem Pool
von publish-Links gewédhlt, oder bei Fehlschlagen dieses Unterfangens ein shadow router
emuliert. In diesem Fall miissen dessen Links wie in Abschnitt 2.4.1 beschrieben gesetzt
werden. Offen bleibt die Frage, wie ein Router das Fehlen eines Linkzieles bemerkt. Wird
ein Verlassen des Netzwerks von verlinkenden Knoten/Routern nicht bemerkt, kann kein
Update vorgenommen werden, was zwangsldufig zu Routing-Probemen fiihrt. An die-
ser Stelle sollte also ein Erkennungs-Mechanismus eingefiihrt werden, der beispielsweise
aufgrund fehlender ACKs auf die Abwesenheit eines Knotens schlieftt und dann entspre-
chende Mafinahmen einleitet.

10
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3 Analyse

Um die Ausfiihrung moglichst kurz zu halten, wird an dieser Stelle der Beweis fiir den
konstanten 1+ e-stretch nur grob umrissen, Einzelheiten finden sich im Originalpaper [1].

Betrachtet wird eine Route von Startknoten s zum Zielknoten t wie folgt:
8§ = T1,T9, T3, ..., Thy Wk_1, Wk_2, ..., w1 = t wobei fiir die relevanten Router gilt z;.r.level =
i. Im ersten Teil der Route wird ein prefiz routing nach dem Hashwert des Objektes
H(obj) ausgefiihrt, sodass x;.r.id[i — 1] = H(obj)[i — 1]. Ab dem Router wy_; sind Re-
ferenzen vorhanden, die nachgelaufen werden koénnen, bis mit w; = ¢ der Speicherort
erreicht wird. Dabei kann es sein, dass aufeinanderfolgende Knoten identisch sind,d.h.
shadow router hosten, die am Routing beteiligt sind.

Zuerst wird bewiesen, dass % -ai+1(s) eine obere Schranke fiir die Kosten der Route
s = x1,...,T; ist, wobei diese Schranke erneut mit 2;’%7 - ¢(s,t) abgeschétzt wird. Dabei
gilt v = B'922 Die Kosten des Hops von xj, zu wy,_; werden mithilfe der Dreiecksunglei-
chung abgeschiitzt: c(zg, wp_1) < ary1(s) +c(s,t) +an(t) < (2-7 4+ 14479 1) (s, ).
Essentiell dafiir ist der Sachverhalt z; € A;(zi—1) C A;41(s), der in [1] bewiesen wird.
Die Entfernung von zj zu s kann also mit dem Radius von Ay1(s) abgeschétzt werden,
analog fiir Ag(t). In einem dritten Schritt wird bewiesen, dass die Kosten der Route
Wg—1, ..., w1 = ¢ mit ;’—j - ¢(s,t) abgschétzt werden konnen. Die kumulierten Kosten der

vollstéandigen Route betragen also
A+ GE A+ +4) 779 s b).

Mit einer adéquaten Wahl von d = O(log(2)) kann die Behauptung bewiesen werden.
Genauer muss gelten: € > 717 . (% +2+ % + ﬁ) = (% + % +4) -y~

Ausgehend von den Konstanten A, B > A% a > In(B) und d kann man die erwartete
Anzahl von Links eines Knotens berechnen. Fiir M gilt M = logg(n). Die Anzahl der
neighbor-Links ergibt sich zu (M +1)-B = B+ B-logg(n). Die Anzahl der publish-Links
ist schwieriger zu bestimmen. Fiir jeden Router auf Level ¢ werden alle Router mit Level
¢+ 1 mit dem gleichen (¢ — 1)-Préfix von Knoten aus dem Bereich Ay 445 gewéhlt. Die
Wahrscheinlichkeit, dass ein Knoten einen solchen Router hostet, ist W [1].
Die erwartete Anzahl von publish-Links P ergibt sich also zu:

[Pl = 0L gty = M- prvifiisley = M 285 = {“Bew - logn(n). Die
Anzahl der Links liegt also in O(log(n)), doch abhéngig vom gewiinschten € und a kann
der Grad der Knoten sehr hoch werden, was den Aufwand diese Links aufzubauen und

zu verwalten signifikant steigen lésst.

11



P2P-Ansatz mit konstantem Lookup-Overhead

4 Fazit

Grundsétzlich ist zu sagen, dass der Ansatz von LAND zwar auf theoretischer Basis
beweisbare Performance nachweisen kann, sich dabei jedoch auf ein idealisiertes Netz-
werkmodell bezieht, was abhéngig vom gewiinschten Stretch 1 + € so definiert wird, dass
entsprechende Ergebnisse erzielt werden (was vor allem den Faktor d betrifft). Insbe-
sondere die Annahme, dass ein Netzwerk eine konstanten Ausdehnungsfaktor A aufweist
ist, fernab realer Netzwerkstrukturen, die typischerweise Areale mit vergleichsweise hoher
Knotendichte aufweisen. Selbst die grundlegende Annahme der Dreiecksungleichung fiir
Pfadkosten kann nicht als allgemeingiiltig angesehen werden, wie neueste Untersuchungen
nachweisen [5]. Ob ein praktischer Einsatz von LAND sinnvoll ist und inwieweit sich eine
Performanceverbesserung im Vergleich zu anderen P2P-Netzwerken ergeben wiirde, ist
schwer zu sagen. Vor allem die erhebliche Einschrankung auf Netzwerke mit konstantem
Ausdehnungsfaktor stellt dies in Frage.

Ein weiterer Kritikpunkt ist der fehlende Erkennungsmechanismus fiir Knoten, die das
Netzwerk spontan verlassen haben. In diesem Fall miissen alle ins Leere laufende Links
gedndert werden, um die Stabilitdt des Systems nicht zu gefdhrden (siehe Abschnitt
2.4.2).

Auch das shadow router-Konstrukt wirft einige Fragen auf. So wird zwar bewiesen,
dass die Anzahl dieser Router konstant bleibt, doch es ist offensichtlich dass kleinere
Netzwerke bis zu einer bestimmten Grenze deutlich mehr shadow router aufweisen, weil
schlicht keine geeigneten Knoten als Linkziele gefunden werden koénnen und damit ein
solcher Knoten emuliert werden muss. Es wire durchaus interessant gewesen, ab welcher
Knotenanzahl LAND sinnvoll operieren kann. Ob ein emulierter Router in jedem Fall
entfernt wird, wenn ein neuer Knoten dem Netzwerk beitritt, der ihn ersetzen kann, bleibt
ebenfalls zu kléren.

Die Lektiire des Papers war stellenweise mit hohem Aufwand verbunden, weil Sach-
verhalte teilweise inkonsistent und unvollstandig dargestellt wurden (Vergleich Kapitel 7
im Originalpaper [1]). Insbesondere liefen Algorithmenbeschreibungen die Erlduterung
von Sonderféllen beziiglich Indexgrenzen missen.

12
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