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Uberblick

Einleitung

Dateisysteme

© Lokale Dateisysteme
o Bsp. FAT32, NTFS, ext2/3

@ Verteilte Dateisysteme

e Remote Dateisysteme
o Cluster Dateisysteme
o Globale Dateisysteme
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Uberblick

Gegenstand

Was ist OceanStore?

Grundidee:

.,Serves in the world from an “ocean” of data.
This data quickly “flows” to where it is needed.
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Uberblick

Gegenstand

Was ist OceanStore?

Grundidee:

.,Serves in the world from an “ocean” of data.
This data quickly “flows” to where it is needed.

Globales Dateisystem:
@ University of California, Berkeley

@ http://oceanstore.cs.berkeley.edu
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Uberblick

Vorteile

@ Hohe Speicherkapazitit

@ Hohere Verfiigbarkeit

© Effiziente und dauerhafte Archivierung
Q Zugriff von jeder Stelle des Netzwerks

© Betrieb durch verschiedene Organisationen
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Uberblick

Einsatzgebiete

GroBenordnung (Schatzung)
o 10'0 Benutzer

@ 10000 Dateien pro Benutzer
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Uberblick

Einsatzgebiete

GroBenordnung (Schatzung)
o 10'0 Benutzer

@ 10000 Dateien pro Benutzer
Anwendung

o Digitale Bibliotheken

@ Groupware-Dienste
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Design

Probleme

Q@ Ausfille

@ Datendiebstahl

© Effizienz
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Design

Kernkonzept

Zwei zentrale Aspekte

@ Sicherheit

@ Verfiigbarkeit
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Design

Kernkonzept
Sicherheit

Szenario:
@ Das Internet wird als Medium benutzt

@ Einsatz in unsicheren Umgebungen

Losung:
@ Verwendung von Kryptographie
@ Gebrauch von , floating replicas*”

@ Deep Archival Storage
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Kernkonzept
Verfiigbarkeit

Daten und Speicherort trennen:

@ ,,nomadic data"
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Design

Kernkonzept
Verfiigbarkeit

Daten und Speicherort trennen:

@ ,,nomadic data"
Effizienz

@ ,,promiscuous caching”

@ ,,introspective monitoring "
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Datenmodell

Datenobjekt (1)

@ Anderungen mdglich
@ Unterstiitzung von Zugriffskontrollen
@ Versionskontrolle

@ Verschliisselung
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Datenmodell

Datenobjekt (1)

@ Anderungen mdglich
@ Unterstiitzung von Zugriffskontrollen
@ Versionskontrolle

@ Verschliisselung
Besteht aus:

© Inhalt

@ GUID (Hashwert)

° I?ateiname
o Offentlicher Schliissel
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Datenmodell

Datenobjekt (2)

Objekte werden als Blockfragmente gespeichert:

@ Organisiert durch B-Baume
@ Logarithmische Zugriffszeit

@ Wurzelblock mit Metainformationen
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Datenmodell

Datenobjekt (3)

Versehen mit Markierungen:
O Aktiv

o Schreibzugriff
e Am Stiick vorhanden
o Im inneren Ring

Johann Latocha The OceanStore Project



Datenmodell

Datenobjekt (3)

Versehen mit Markierungen:
O Aktiv

o Schreibzugriff
e Am Stiick vorhanden
o Im inneren Ring

Q Archiv

o Nur Lesezugriff
e Stark fragmentiert
o Im duBeren Ring
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Datenmodell

Aktives Datenobjekt

V-GUID_i+1 ‘

M

indirekte
Blocke

Abbildung: Aktives Datenobjekt [1]
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Datenmodell

Zugriffskontrolle

Durch PublicKey-Verfahren realisiert:
Q Lesezugriff

o Muss Schliissel besitzen
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Datenmodell

Zugriffskontrolle

Durch PublicKey-Verfahren realisiert:
Q Lesezugriff

o Muss Schliissel besitzen

@ Schreibzugriff

o Nur auf aktuelle Version
o Signaturen der Autoren
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Merkmale

@ Authentifikation des Clients
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Merkmale

@ Authentifikation des Clients

@ Mbogliche Operationen auf Blécke:

o Ldschen
o Ersetzen
e Anhingen

© Alle Operationen auf verschliisselten Blécken

©Q Byzantinisches Vereinbarungsprotokoll
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© Update nur auf neuen Block

@ Neue GUID (neue Version) wird erzeugt
© Block und GUID werden an den inneren Ring {ibergeben

@ Alter Block: vom inneren Ring an duBeren Ring
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Update

Byzantinisches Vereinbarungsprotokoll

Mehr als zwei Drittel der Server miissen vertrauenswiirdig sein, um
einen Einfluss der ,,Liigner" auszuschlieBen.

o Beispiel (n Server):
Fir n = 3m + 1 missen mehr als m Server ,,bdse" sein.
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Update

Byzantinisches Vereinbarungsprotokoll

Mehr als zwei Drittel der Server miissen vertrauenswiirdig sein, um
einen Einfluss der ,,Liigner" auszuschlieBen.

o Beispiel (n Server):
Fir n = 3m + 1 missen mehr als m Server ,,bdse" sein.

@ Nachteil:
Sehr kommunikationsintensiv
(Bei n Rechnern 22 Nachrichten notwendig)
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Update

Deep Archival Storage

Realisiert durch Sonderkodierung:
o Verwendung von ,,Erasure Codes*

o Gleicher Speicherverbrauch, héhere Fehlertoleranz
m := Anzahl Fragmente eines Blocks
n := neue Anzahl Fragmente (n > m)
r = ™ Kodierungsrate
Speicherbedarf um Faktor 1 erhsht

e Nachteil: Sehr rechenaufwindig
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Routing

Eigenschaften

@ Deterministisches Auffinden
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Routing

Eigenschaften

@ Deterministisches Auffinden
@ Lokalitdt des Routings
© Minimalitdt und Lastenunterteilung

@ Dynamische Mitgliedschaft
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Routing

Lokalisationsmechanismen

@ Stochastischer Ansatz

o Schnell
o Lokal
e Wird zuerst versucht
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Routing

Lokalisationsmechanismen

@ Stochastischer Ansatz

o Schnell
o Lokal
e Wird zuerst versucht

@ Deterministischer Ansatz

e Strukturiertes Vorgehen
o Global
e Nach Scheitern von stochastischem Ansatz
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Routing

Plaxton Schema
Die Grundlage

@ Knoten bekommt node-ID fester Lange (zB. B4F3)
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Routing

Plaxton Schema
Die Grundlage

@ Knoten bekommt node-ID fester Lange (zB. B4F3)
@ Knoten enthilt einen Wurzelblock
© GroBtmaogliche ID-Ubereinstimmung entscheidet

Q Neighbor-Map in Level unterteilt
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Routing

Plaxton Schema
Die Grundlage

@ Knoten bekommt node-ID fester Lange (zB. B4F3)
@ Knoten enthilt einen Wurzelblock

© GroBtmaogliche ID-Ubereinstimmung entscheidet

Q Neighbor-Map in Level unterteilt

@ Fiir statische Netze
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Routing

Plaxton Schema
Beispiel

Abbildung: Das Plaxton " Routing- Mesh3us [2]
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Routing

Tapestry

Routingschicht

@ Erweiterung des Plaxton-Schemas
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Routing

Tapestry

Routingschicht

@ Erweiterung des Plaxton-Schemas
@ Gleiches Konzept der Namensvergabe
© Fehlertolerantes Routing (unzuverlédssige Knoten)

Q Fiir dynamische Netze (Einfiigen von Knoten mdglich)
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Routing

Tapestry

Bekanntmachung von Objekten

Mein Text
2904

8224
‘

Mein Text
2904

Verbindungsrichtung

Bekanntmachung

—_— —

Neue Verbindung

—

Neue indirekte Verbindung

—-

Abbildung: Bekannt machen von Objekten in Tapestry aus [3]
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Aussicht

Implementierung

@ Prototyp: Pond
e Erste Implementierung in Java
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Aussicht

Implementierung

@ Prototyp: Pond
e Erste Implementierung in Java

@ Noch nicht implementiert:

o Introspection (Monitoring)
e Zusammenspiel von ,,floating replicas” und Archivierung

@ OceanStore API:

e Fiir UNIX
o Als Browser-Plugin
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Aussicht

Vielen Dank fiir die Aufmerksamkeit!
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