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1 Einleitung

Kann man Peer-to-Peer-Netzwerke wirklich nur zum Download von Copyright
gescliitzten Materialien verwenden? In meiner Ausarbeitung verfolge ich das
Ziel das Potential von Peer-to-Peer Netzwerken in der Verwendung von Verteil-
tem Rechnen aufzuzeigen. Dabei wird aahst die Theorie von Peer-to-Peer-
Netzwerken erldrt um zur Verwendung von Peer-to-Peer Netzwerkandas
Verteilte Rechnen an dem konkreten Beispiel von P3 - Personal Power Plant
aufzuzeigen. Das Projekt Personal Power Plant eignet sich hervorragend um die
Maoglichkeiten von Peer-to-Peer Netzwerken aufzuzeigen, als auch um die Pro-
blematiken, die sich durch die Verwendung von Verteiltem Rechnen im Internet
ergeben aufzuzeigen.

1.1 Peer-to-Peer Netzwerke

Ein Peer-to-Peer Netzwerk bezeichnet ein Netzwerk aus gleichberechtigten Part-
nern (im folgenden Knoten genannt), in dem jeder Knoten Dienste zuiii/enty
stellen oder nutzen kann. Das Netzwerk wird dabei ohne eine zentrale Steuerein-
heit aufgebaut. Ein grof3es Problem dass durch diese Architektur resultiert, ist dass
fehlen von vertrauensvollen Knoten. Jeder beliebige Knoten, kann das Netzwerk
zu jedem beliebigen Zeitpunkt betreten oder auch verlassen ohne das die Hinter-
grunde oder Informationeiaber die Absichten des Knoten bekannt sind.

Der hohe Stellenwert von Peer-to-Peer Netzwerken wird an der Tatsache deutlich,
dass die Peer-to-Peer Kommunikation derzeit mehr als 50% der Internetkommu-
nikation ausmachtj |

1.2 Was ist Verteiltes Rechnen

Verteiltes Rechnen, bezeichnet die Aufteilung rechenintensiver Anwendung auf
mehrere Computer. Der Gedanke ist dabei, auf Grol3rechner zu verzichten, die
imense Kosten verursachen und an deren Stelle, die ungenutzten Kigravie-

ler Heim-PCs zu nutzen.

Nimmt man z.B. die kryptographische Analyse eines Textes,isd&man Rech-

ner Eins, das VerfahreA auf den Text anwenden lassen, Rechner Zwei, das Ver-
fahrenB, ...die Ergebnisse dieser Analysen werden anschlieend beim Projekt-
Leiter-PC zusammengéfirt und verwertet.

Dieser Ansatz wird in vielen Bereichen der Wissenschaft genutzt, wie z.B. in der:

1. Astronomie: SETI@home - Sucht nach Signalen auf3erirdischer Intelligen-
zen.



2. Klimatologie: ClimatePrediction.net - Erprobt Klima vorhersag@rdeitraume
von 50 bis 100 Jahren.

3. Biologie, Chemie, Medizin: FightAIDS@Home - Sucht nach neuen Medi-
kamenten zur Behandlung HIV-Infizierter.

4. Physik, Technik: CuboidSimulation - Projekt zur Entédelung der Sta-
tistik asymmetrischer \i#fel.

5. Mathematik: PrimeGrid - Faktorisiert RSA-640.

6. Nanotechnologie: Spinhenge@home - Ist ein Projekt der FH Bielefeld, das
die Spindynamik in magnetischen Moldkn untersucht.

2 Personal Power Plant

2.1 Entstehungsgrund fir Personal Power Plant

Die bisherigen Projektelif Verteiltes Rechnen, welche die Rechenkapaeit

von Internetanwendern nutzen, verletzen jedoch den eigentlichen Grundgedan-
ken von Peer-to-Peer NetzénfhiOf, denn die Ressourcen werden hierbei nur
vom Projekt-Eigerimer genutzt, die Ressourcenprovider ziehen keinen Nutzen
daraus.

Personal Power Plant realisiert Verteiltes Rechnen unter dem Ansatz von Peer-to-
Peer, durch die Eigenschaft dass jeder Knoten des Netzwerks die Ressourcen der
anderen Knoten nutzen kann, indem er einen Jobaghir ]

2.2 Personal Power Plant als Erweiterung von JXTA

Personal Power Plant greift auf die JXTA Bibliothek von SUN{mk;, um die

Peer 2 Peer Funktionaliten, wie die Suche nach Peers,Projekten, ... zu realisie-
ren, als auch um das Netzwerk-Overlay zur erstelienl[50]

Die einzelnen Rechner im JXTA-Overlay nennen sich Peers und zeichnen sich
durch eine eindeutige PeerlD alitber diese PeerID erfolgt die Kommunikation

im JXTA-Netzwerk-Overlay.

Da die JXTA Bibliothek eine allgemeine Bibliothelarf Peer-to-Peer Anwendun-

gen ist [ ], bietet die APl komplexe Aufrufe und Optionen, welclig An-
wendungen, die sich mit Verteiltem Rechnen béstgen irrelevant sind. Aus
diesem Grund und von dem Gedanken ausgehend, die die Programmierung von



parallelen Algorithmen und verteiltem Rechnen zu vereinfachen, in dem der Pro-
grammierer sich auf den Algorithmus und das Problem konzentrieren kann, wurde
Personal Power Plant geschaffen.

2.3 Funktionsweise von Personal Power Plant

Ein Projekt fir verteiltes Rechnen entspricht einer Job-Gruppe in Personal Power
Plant, der Anwender &gt also einen Job mit einer Beschreibung ein, und erstellt
damit eine Job-Gruppe mit einer eindeutigen JoblID innerhalb der JXTA Basis
Gruppe, wie man in der Abbildunsieht. Die Peers in der Basis Gruppinken

__,rg;z;; i

E _Share application code in the group
‘ with JXTA CMS service

] (1) Create a Job Peer Grt}up 1

Abbildung 1. Joberstellung in P3

un einen Beitrag zu diesem Projekt in Form von Rechenleistung leisten, in dem
sie der Job-Gruppe beitreten.

Das Eintreten in einen Job erfolgt dabei automatisch anhand eingestellter Kri-
terien wie dem Jobersteller, dem Projektnamen undiSsklvdrtern, sofern der
Personal Power Plant Usiéber keine Graphische Obéxrthe veriigt, hat der User
hingegen eine Graphische Obadhe, so whlt er die Job-Gruppen, in die er ein-
treten nchte manuell aus, eine Automatik, isr fdiesem Fall nicht vorgesehen.
Ein Peer kann dabei in beliebig vielen Gruppen gleichzeitig sein und sowohl Res-
sourcen anbieten, als auch Projekte starten.

Wie aus der Abbildun@ hervorgeht, gibt es Knoten die nur ein Projekt un-
terstizen, oder Knoten - wie den mittleren Knoten - die in zwei Projekten gleich-
zeitig sind, oder auch Knoten, die noch kein Projekt unigzsn und deshalb nur

in der Base-Gruppe sind.



Base Peer Group

MNet Peer Group
(ahways existing JXTA's base growp)

Abbildung 2. Gruppen / Projektbersicht in P3

2.3.1 Personal Power Plant Projekt im Detail

Personal Power Plant Projekte bestehen aus dem Java-Quellcode welcher als JAR
Datei compiliert wird und den Daten, welche bearbeitet werden sollen.

Ein Host, der Ressourceiirfdas Projekt bereitstellenduohte, tritt als erstes der
Gruppe bei, &dt den Job herunter uritberpiift dann die digitale Signatur, ist
diese korrekt beginnt er mit der Arbeit. Der Code kann dabei in einer abgeschirm-
ten Umgebung ausgdfrt werden (Sanbox), in der kein Schaden auf dem Host-
System verursacht werden kann oder aber auch als normale Implementation be-
reitgestellt werden. Ein Peeiilirt diese Schritte, die in Abbildung graphisch
dargestellt sind,ifr jedes Projekt durch, das er untémtn nochte. Es gibt dabei
keine Beschankung auf eine bestimmte Anzahl von Projekten, welche ein Peer
gleichzeitig untersttzen kann. § ]

Bedingt durch die immerdufiger anzutreffenden Schadensroutinen also Program-
me deren eigentliches Ziel es ist die Clienten mitvdern, Trojanern oder Root-
kits zu infizieren und damit eine Kontrollger die Rechner zu bekommen, wer-
den Projekte, welche in einer abgeschirmten Umgebung (Sandbox) altgef
werden lbnnen, kufiger Untersitzt. Durch die Verwendung einer Sandbox muss
sich ein Peer, welcher Kapaaien bereitstellt keine Gedanken um seine System-
sicherheit machen muss.

Damit die Entwickler sich ganz auf die Problemstellung konzentriedamé&n und
sich keine Gedanken um die Verwaltung und die Verteilung von Workunits ma-
chen nilssen, stellt Personal Power Plant drei Bibliothekindie Entwicklung

von parallelen Applikationen bereit:
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| (5) Obtain the code from a Controller [ | (2) Decide to join a discovered job |}
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Abbildung 3. Projektbeitritt in P3

1. Object Passing Library: Diese Bibliothek setzt direkt auf der komplexen
JXTA-API auf, vereinfacht ihre Methoden und bietet damit letztenendes ei-
ne API, die von den eigentlichen Bibliothekergmlich der Message Pas-
sing Library und der Master-Worker Library verwendet werden. Die Object
Passing Library erfiglicht es, Objekte synchron oder asynchron an einen
Empfanger per Unicast oder Broadcast zu versenden. Der &rgpf wird
dabeitiber seine PeerlD angesprochen.

2. Message Passing Library: Diese Bibliothek unterscheidet sich von der Ob-
ject Passing Library lediglich darin, dass der Eémjer nichtiilber seine
PeerlD adressiert, sondeiber einen nichtnegativen Integer Wert, dem so-
gennanten Rang. Der Rang eines Peers wird vom Controller - dessen ein-
zige Aufgabe die Verwaltung und das Managment der Jobs und Peers zu
ubernehmen - berechnet und dem Peer mit einer Tabelle alegdrund
den dazugebrigen PeerlDs die derzeit an dem Projekt beteiligt sind. Die
Konsistenz der Tabelle derfdRge ist dabei Aufgabe des Controllers.

3. Master-Worker Library: Diese Bibliothek vereinfacht die Parallel-Programmier
Ansatze, welcher auf einem Master-Worker Modell basieren. Hierbei schreibt
der Programmierer zwei Programme, ein Progranimdie Masterseite,
welches die Rckgaben der Worker verarbeitet, und ein Prograrandfe
Workerseite, welche mit den Daten arbeiten bzw. Berechnungen dareinf.

Die Worker erhalten dabei eine Workunit, die eine bestimmte Anzahl von
Berechnungen bzw Arbeit erih, mit dem Worker-Code zusammen ergibt
dies den eigentliche Job, welcher vom Master an den Wadikergeben
wird und von diesem abgearbeitet wird.

Die Planung und Vergabe der einzelnen Workunits ist dabei Aufgabe der
Master-Worker Library, der Programmierer kann sich somit ganz auf das
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eigentliche Problem konzentrieren.

[ ]

2.4 Performance

Personal Power Plant ist bereits eine performante Anwendung, die jedoch weiter
optimiert werden kann. So bétigt die TCP Implementierung in C lediglich 0.062
Milisekunden von defJbertragung bis zum Empfang von einem Byte, die TCP
Implementierung von Java kommt an diesen Wert mit 0.064 Milisekunden schon
sehr gut herran, jedoch bétigt das Message Parsing von Personal Power Plant
fur die Ubertragung 4.5 Milisekunden und ist damit um den Faktor 72 langsamer
als das reine TCP Protokoll von C.

Im Praxistest § 7 mit einer Gigabit Ethernet Verbindung und 2,4 GHz
B o 100 Mb s
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wif * JXTA-MPI .
?gg- — -+ 10 x 10%*6 bps hd
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Data size(KB)

Abbildung 4. Netzwerkauslastung in P3

Xeon PC's hat sich ergeben, dass Personal Power Plant einen Spitzenwert von
10.97 MB/s erreicht wie aus Abbildurkersichtlich. Damit bietet Personal Power
Plant noch geilgend Reserven um auch digalmsten Jahre diggigsten Internet-
Anbindungen komplett auszureizen, der Test zeigt jedoch auch, wie sehr die Netz-
werkperformance noch verbessert werden kann.

Ein weitere wichtige Wert defif die Performance von Personal Power Plant Pro-
jekten erheblich ist, ist die ®Re einer Workunit. Es zeigt sich, dass kleine Worku-
nits groReren vorzuziehen sind. Der Performance Verlauf im &émniss zur Wor-
kunitgrof3e ist in Abbildund genauer verdeutlicht. Jed?er eine Workunit um so
mehr Peers werden béingt um wieder auf ein lineares Vailiniss zwischen der
GrolRe der Workunit und der Abarbeitungsgeschwindigkeit zu kommen, was zum
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einem am Voting liegt, siehe dazu Abschr8tB.1, zum anderen jedoch an der
Tatsache, das Knoten ausfallen, die Rechenleistung der Knoten stark schwankt,

32 -
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28 S
m # of keys in a workunit: 0x4000 .
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o ------ [deal speedup ] . 4
e L] L
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Abbildung 5. Performance in Abanigkeit zur WorkunitgiRe

3 Geloste Probleme von Peer-to-Peer Arggzen des
P3 Projektes

3.1 Firewall

Durch die Problematiken mit Wmen, Viren und Exploits, vei@tken sowohl

die Firmen als auch die Heimanwender ihre Sicherheitsmal3nahmen. Firewalls
und Router getren inzwischen zum Standard. Durch dieses wachsende Sicher-
heitsbedrfnis ist jedoch keine beliebige Netzwerkkommunikation zwischen zwei
Rechnern mehr oglich. Doch genau diese beliebige Netzwerkkommunikation
zwischen Rechnern wirduf Peer-to-Peer Netze und damit auéh Personal
Power Plant betigt.

3.1.1 Losung des Firewallproblems

Durch die Verwendung von JXTA , kann die Einsghkung durch Firewalls gés$t
werden. JXTA liefert Firewall-Routing-&higkeiten, dabei verbindet sich der Host
mit einem Peer ohne Eins@mkungen, auch Relaypeer genannt und holt sich
von diesem seine Nachrichten in periodischen Abden ab. Dieser RelayPeer



ermdglicht eine Kommunikatioruber viel genutzte Standardports wie Port 80
(http), die in Firewalls meistens freigeschaltet sihid[E04

Somit wird also ein Netzwerk-Overlay aufgebaut in dem alle Peers ohne Ein-
schiankungen miteinander kommuniziereanken, auch wenn sie im zugrunde
liegenden Netzwerk durch eine Firewall oder NAT einge&oht sind. | |

3.2 Hosts die unbeendete Jobs verlassen

Da ein Host einen Job jederzeit betreten als auch verlassen kann, was ohne Ein-
schiankungen auch nach Beginn des Projektégyloh ist. Das Verlassen nach
Erhalt einer Workunit kann mehrere @rde haben:

Der Host ndchte das Projekt sabotieren.

Der Host hatte einen Disconnect von seinem Internet-Service Provider.

Der Host wurde in folge von Wartungsarbeiten heruntergefahren.

Deshalb muss garantiert werden, dass der Job durch dieaesrRan nicht be-
eintrachtigt wird.

3.2.1 Losungsansatzir AD-HOC-Disconnect

Die Master-Worker Library, welche die Workunits verwaltésti das Problem des
Ad-Hoc-Verlassens einer Gruppe, in dem sie unbeendete Workunits einfach neu
vergibt. Workunits werden auch neu vergeben, wenn ein Worker seine Aufgabe
nach einer bestimmten Zeitspanne immer noch nicht abgearbeitet hat (Tinigout)[]
Damit wird als Nebeneffekt auf das Problem des so genannten Lazzy Workers
mitgelost. Als Lazzy Workers werden Knoten bezeichnet, welche nur Workunits
empfangen, diese jedoch nicht bearbeiten.

3.3 Kaorrektheit der abgearbeiteten Workunits

Da es im Internet Parteien gibt, die Projekte aus den unterschiedlichsiadé&sr
sabotieren, muss ein Projekt, welches durch verteiles Rechnést gedrden soll
diesen &stigen Aspekt béicksichtigen. Es kann also gut sein, dass Workunits
zwar abgearbeitet werden, jedoch absichtlich falsche Ergebnigsekgesschickt
werden um das Projekt zu sabotieren.



3.3.1 Losung der Korrektheit duch Voting

Personal Power Plant verfolgt den Ansatz von Korrektheit durch Voting. Auch
hier wird das Problem von der Master-Worker Librarydgt| der Programmierer
braucht sich darum nicht zulknmern.

Korrektheit durch Voting funktioniert folgendermal3en: Der Master verteilt eine
Workunitm mal, dabei istn ein im Projekt festgelegter Wert. Anschlie3end ver-
gleicht er diem Ruckgaben, eine &ckgabe gilt als korrekt, wenn sie mjitveite-

ren Rickgabernibereinstimmt.

In Personal Power Plant,imsen die Rckgaben exakibereinstimmen, dies kann
jedoch bei FlieBkommazahlberechnungen problematisch werden, da unterschied-
liche Hardware-Architekturen unterschiedlich runden. Aus diesem Grund ist es
moglich die Piiffunktion der Master-Worker Library durch eine eigene Funktion
zu ersetzten.g }. Ein Problem tritt allerdings auf, wennbearbeitert Bse

sind. Doch dieser Fall ist durch die Allige Wahl von Peerdif Abarbeitung eines
Jobs meiner Ansicht nach eher unwahrsacheinlich.

4 Ungebste Probleme des P3 Projektes

4.1 Problem des ldswilligen Masters

Die Rolle des Masters, wird nicht zwingend vom Controller (Projekt-Ersteller)
ausgéibt. Gibt es nur einen Bewerbdirfdie Rolle des Masters,ahlt der Con-
troller diesen, gibt es keinen oder mehrere Bewerber, so wird der Mastgdliguf
vom Controller ausgeahlt. [ |

Da die Ergebnisse der Worker vom Master weiterverarbeitet werden, und nur die
Ruckgaben der Worker per Votingberpiift werden, kann somit ein Host, das
Projekt sabotieren, sofern er dafSorge tagt, dass er die Rolle des Masters be-
kommt, in dem er z.B. alle anderen Hosts, die als Master kandidieren per Denial
of Service Angriffes ausbremst oder lahmlegt um die Wahrscheinlichikesi¢h
selbst zu erbhen. Ist der Knoten Master kann er anschliel3end beliebig mit den
Ruckgaben verfahren. Auf Nachfrage bei einem der Entwicklern des Projektes
Herrn Kazuyuki Shudo, habe ich erfahren, dass dieses Problem so iiek-ber
stichtig worden ist, und deshalb keinédung daifir implementiert wurde.

4.1.1 Mogliche Losungsanatze

Ich bin der Ansicht, das die Ausnutzen dieses Problem mit einfachen Mitteln, er-
schwert werden kann, einen Ansatz, den ich mifidaberlegt habe:

Ein Ansatz ist, mit dem Masterhnlich wie mit den Worken zu verfahren. Man
wabhlt nicht nur einen, sondenn Master zudllig Uber den Controller aus, der
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Controller vergleicht nun die ikkgaben bzw. die Zwischenschritte der Master
miteinander. Unterscheidet sich ein Master vanderen, so iwde man diesen
ausschlieRen und einen anderen Host als Ersalten.

Da der Controller, dem Rechner entspricht, welcher das Projekt eingestellt hat,
kann man die Funktion des Controllers als korrekt ansehen.

Dieser Ansatzdst das Problem zwar nicht, senkt jedoch die Chancen eines Sabo-
teurs, da er nun anMaster kommen muss.

Ich habe dieses Ansatz Herrn Kazuyuki Shudo vom Personal Power Plant Projekt
vorgeschlagen, er ist meine Ansicht, dass diese Implementierung éiglechkeit

ware.

4.2 Disconnect des Masters

Ein weiteres Problem von Personal Power Plant ist die Eigenschaft, dass die Er-
gebnisse der Worker einzig und alleine dem Master mitgeteilt werderasétrl
der Master nun die Gruppe z.B. durch:

e Einen 24h Disconnect, bedingt durch den Internet Service Provider.

Einen Neustart des Rechners, bedingt durch Wartungsarbeiten, oder Soft-
warepatches.

e Stromausfall.

so sind alle bisher durchggirten Berechnungen verloren. Stellt man sich nun ein
Szenario vor, in demiinf Jahre an einem Problem gerechnet wurde und anschlie-
Rend der Master den Job \ésbt, so wird die Tragweite und die daraus resultie-
rende Gefahr deutlich, zumal die Wahl des Masters nicht beeinflusst werden kann.
Es ist demnach theoretischoglich, dass User zum Master kandidieren, welche
Uber eine 24h Zwangstrennung Jiagén.

Auch dieses Problem wurde auf Nachfrage bei Herrn Kazuyuki Shudo nididibeer
sichtigt. Der Grund hieifhr ist jedoch, das Japan das Problem der Zwangstren-
nung wohl nicht kennt, weshalb es ihnen nicht in den Sinn kamm, dass dieser
Aspekt beticksichtigt werden muss.

4.2.1 Mogliche Losungsanéatze

Meiner Ansicht nach, kann auch dieses Problendgfelverden, hieifr wiirden
sich gleich zwei Verfahren anbieten, die ich raberlegt habe:
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1. Die Ergebnisse der Worker, werden in allen Peers der Projekte-Gruppe ge-
speichert. Bllt der Master aus, so werden die Ergebnisse durch Vaiiey
den Controller an den neuen Masidrergeben. Dies ist jedoch nur in einer
sehr effizienten multicast Architektur realisierbar. Da der Controller immer
der Knoten des Projekt-@nders ist, gibt es keinen Grund der dagegen-
spricht.

2. Indem Uber mehrere stellvertretende Master gearbeitet wird. Der Master
Ubergibt die Ergebnisse in periodischen Almgten an seine Stellvertreter,
fallt der Master audjbernimmt ein zudllig vom Controller gewhlter Stell-
vertreter die Rolle des Masters undhit einen neuen Stellvertretémrfsich
selbst, der seine alter Rolle als Stellvertreter einnimmt.

5 Fazit

Aus meiner Sicht, birgt die Verwendung von Peer-to-Peer Netizewvdrteiltes
Rechnen ein grol3es Potential. Da durch diesen Ansatz, die Rechenleistung schon
bei 30 Heimcomputer um das Zwanzigfachedartwerden kann.§ ]

Somit kbnnen viele Heimanwender, wenn die Resourceriigdélt werden, grol3e
Projekte realisieren.

Zwar verursacht die Verwendung von Peer-to-Peer Netzwerken einige Probleme,
doch wie in der Ausarbeitung gezeigt, existierén die meisten Probleme sehr
gute und effiziente &sungen.

Allerdings bieten die Problematiken, welche sich durch Saboteure auf der Ma-
sterseite ergeben, als auch die Probleme durch das in Deutschland gut bekann-
te Pfanomen der 24h Zwangstrennung, ein FeldwWeiter Forschungsarbeiten.
Denn niemand tichte sein Projekt, jeden Tag neu von vorne beginnen sehen.
Alles in allem ist Personal Power Plant einédung, die dem Programmierer viele
Aufgaben abnimmt, so dass mit wenig Aufwand interessante Projekte verwirklicht
werden kbnnen, an die man sich sonsbgilicherweise nicht heran getraditte,

da der Aufwand zu grol3 geweseiare.
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