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Zusammenfassung

JXTA ist ein Projekt, das 2001 von Sun Microsystems gegriindet wurde. Es ist unter
Open Source-Lizenz verdffentlicht und wird zusammen mit der JXTA-Community weiter-
entwickelt. Das JXTA Framework ist der Versuch einen Standard fiir die Entwicklung von
P2P-Netzwerken einzufiihren. Den Entwicklern wird es erméglicht, beim Programmieren
von Anwendungen, die Kommunikationstechniken aus dem Framework zu verwenden. So
entfillt die Hauptentwicklungsarbeit auf das Erstellen der eigentlichen Anwendung, ohne
dass intensiv an den Strukturen fiir die Vernetzung der Peers und deren Kommunikation
gearbeitet werden muss.

Durch einen einheitlichen Standard fiir P2P-Netze wird es ermoglicht, verschiedene An-
wendungen auf dem gleichen Netz aufzubauen. Dadurch wird zum einen Interoperabilitit
gewihrleistet und zum anderen wird Entwicklungsarbeit gespart.
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1 Einleitung

JXTA 1ist ein Framework, das darauf ausgelegt ist ein Peer-to-Peer(P2P)-Netzwerk aufzubauen.
Dabei stellt das Framework vorallem die verschiedenen Verbindungstechniken fiir die Kommu-
nikation der Peers zur Verfiigung. Wird eine P2P-Anwendung oder ein P2P-Programm erstellt,
das auf JXTA basiert, so braucht sich der Programmierer nur noch wenige Gedanken iiber den
Aufbau der Verbindung und Kommunikation der Peers zu machen. Dieses vor allem durch Sun
Microsystems vorangetriebene Projekt ist der Versuch einen Standard fiir P2P-Applikationen
zu entwickeln, um Interoperablitit zwischen verschiedenen P2P-Programmen zu ermoglichen
und die Programmierung solcher Programme zu vereinfachen.

2001 wurde das Projekt von SUN gegriindet, geleitet wird es von Bill Joy und Mike Clary. Da
JXTA unter Open-Source-Lizenz veroffentlicht ist, hat sich inzwischen eine grofle Comunity
von Entwicklern gebildet die JXTA stetig weiterentwickeln. Treibende Kraft ist aber immer
noch SUN. Der Name ist angelehnt an das englische Wort “juxtapose”, zu deutsch: Nebenein-
anderstellung. Dies ist bezeichnend fiir die gleichwertige Hierarchie der Peers in einem P2P-
Netzwerks. Laut [BT04] kann man es auch so verstehen, dass das JXTA-Projekt ein System
neben der bewihrten Client-Server-Architektur schaffen wollte, ohne diese zu verdridngen.
JXTA ist unabhéngig vom verwendeten Netzwerk und Endgerit sowie von der verwendeten
Plattform. Es ldsst sich im Internet, LAN, WLAN aber auch beispielsweise mit Bluetooth-
Verbindungen nutzen. Nicht nur klassische Computer mit den verschiedenen Betriebssystemen
konnen einen Peer bilden, sondern auch PDAs, Handys oder Sensoren die vernetzt werden. Au-
Berdem kann das Framework mit verschiedenen Programmiersprachen verwendet werden. Auf
diese Vielfiltigkeit wurde bei der Entstehung von JXTA grolen Wert gelegt, weil nur so eine
breite Anwendung moglich ist. Auf der Webseite des Projekts finden sich Bibliotheken fiir C,
C++, C# und Java sowie Java ME.

2  Warum Peer-to-Peer?

Das klassische Internet basiert auf einer hierarchischen Verteilung der Aufgaben. Dabei beant-
wortet ein Server die Anfragen der einzelnen Clients, wie das Aufrufen einer Webseite. Seit
einigen Jahren haben sich Programme mit eigenem P2P-Netz etabliert, die gewisse Aufgaben
dezentral verteilen. So wird bei Tauschborsen ein Netz zwischen allen Rechnern gesponnen,
die mit dem entsprechenden Programm gerade im Internet sind. Dadurch wird eine sehr grof3e
Menge an Dateien und hohe Bandbreite zur Verfiigung gestellt. Es entfillt ein zentraler Server
der Unmengen von Anfragen bearbeiten muss, riesige Datenmengen zu speichern hat und somit
hohe Kosten verursacht.

Diese, im grauen Bereich des Urheberrechts grofl gewordene, Technik mochte man heute auch
fiir kommerzielle und professionelle Programme nutzen, um Rechenleistung, Speicher, Trans-
fervolumen und Verbindungskosten zu sparen und eine hohe Ausfallsicherheit zu ermoglichen.
Bei zentralen Systemen geniigt die (zeitweise) Uberlastung des Servers um ein System lahm
zu legen. Bei P2P-Netzen iibernimmt jeder Peer sowohl Client- als auch Server-Tétigkeiten.
Alle Anforderungen an das Netzwerk werden gleichmiBig auf die Peers verteilt. Fallen nun
ein oder mehrere Peers aus, so werden deren Funktionen von den verbliebenen Peers iibernom-
men. Durch diese Gleichverteilung der Aufgaben konnen P2P-Netze wesentlich Leistungsfihi-
ger sein.
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3 Konzepte

Vor JXTA gab es viele verschiedene P2P-Netzwerke. Da JXTA einen Standard schaffen moch-
te, definiert es abstrakt einen Satz von Protokollen und XML-Formaten. Auf diese Definitionen
konnen P2P-Anwendungen zuriickgreifen. Somit besteht eine fundierte Basis fiir die Entwick-
lung von P2P-Anwendungen. Gleichzeitig garantiert man durch die gleiche Basis eine hohe
Interoperablitit der verschiedenen Programme.

Im folgenden werden die Grundbestandteile eines P2P-Netzwerks erklirt und es wird auf ihre
Funktion in JXTA eingegangen.

3.1 Peer

Als Peer bezeichnet das JXTA-Projekt jedes Gerit auf dem eine oder mehrere JXTA-Protokolle
installiert sind. In [GehO4] wird darauf hingewiesen, dass dies nicht ganz richtig ist. Sind et-
wa zwel JXTA-Anwendungen auf einem Computer installiert, so stellen sie zwei Peers dar.
[Geh04]:“Im Kern geht es bei dem Begriff des Gerites um die Implementiereung der Protokolle
und in diesem Sinne ist dann ein Programm ein Gerit.” Es konnen auch mehrere Computer ein
Peer sein, um weniger Fehleranfillig zu sein oder grof3e Lasten verteilen zu konnen. In [Wil02]
wird ein Peer als “eine Einheit in einem P2P-Netz, die in der Lage ist niitzliche Arbeit fiir das
P2P-Netz zu verrichten und die Ergebnisse dieser Arbeit zu anderen Peers zu kommunizieren,
direkt oder indirekt” definiert. Was niitzliche Arbeit ist ist dabei nicht genauer spezifiziert.

Bei JXTA gibt es drei verschiedenen Arten von Peers, die verschiedene Rollen iibernehmen.
Die einfachste Art ist der Simple Peer. Er ist die Schnittstelle zum Benutzer und stellt eine
Oberfliche bereit, die es ermoglicht Services in Anspruch zu nehmen und bereit zu stellen. Die
bereitgestellten Services bestimmen dann auch, welche Arbeit in dem P2P-Netz erledigt wird.
Ein Problem von P2P-Netzen sind Netzwerkhiirden, wie Firewalls, NAT! und Proxies. Da ein
Simple Peer oft durch solche Hiirden vom Internet abgeschnitten ist, iibernimmt er in einem
P2P-Netz die wenigste Verantwortung. So ist gewihrleistet, dass durch das durch den Aus-
fall (die nicht Erreichbarkeit) des Peers das Netz nicht beeintrachtigt wird. Damit Peers hinter
Netzwerkhiirden trotzdem Verbindung zu anderen Peers aufnehmen konnen sind in JXTA wir-
kungsvolle Techniken zum Umgehen dieser Hiirden implementiert.

Der Rendezvous Peer tibernimmt die Aufgabe beim Auffinden von Ressourcen in einem Netz-
werk zu helfen. Das Finden von Services und Advertisements nennt man Discovery. Der Ren-
dezvous Peer sammelt und verwaltet Advertisements und stellt diese zur Verfiigung. Dadurch
wird das P2P-Netz entlastet, weil die Latenzzeiten verkiirzt werden und so die Suche nach
einem gewiinschten Peer schneller von statten geht. Sinnvollerweise finden sich Rendezvous
Peers im o6ffentlichen Internet um gut erreichbar zu sein.

Der dritte Peertyp ist der Routing Peer. Er befindet sich am Ubergang zwischen Peers, die durch
Netzwerkhiirden abgeschirmt sind, und dem iibrigen P2P-Netz. Der Routing Peer hilt dabei In-
formationen vor, wie bestimmte Peers zu erreichen sind. Fiir nicht erreichbare Peers speichert
der Routing Peer die Anfragen zwischen, so dass diese sie bei ihm abgefragt werden konnen.
Damit ist der Routing Peer ein wirksames Mittel die Netzwerkhiirden zu umgehen. Durch die
auf den Routing Peers gespeicherten Routen wird die Netzlast auch weiter reduziert, weil nicht
immer wieder neue Roten gesucht werden miissen, sondern bereits bekannte Routen bei einem
Routing Peer angefragt werden konnen.

INetwork Adress Translation



3 KONZEPTE 5

3.2 Peer Group

Eine Peer Group ist ein Zusammenschluss von Peers zu einer Gruppe. Damit ist die Peer Group
das Mittel zur Organisation und Unterteilung eines P2P-Netzes. Dadurch kann Sicherheit, Red-
undanz und Lastausgleich geschaffen werden. Eine Gruppe bestimmt selbst, welche Services
sie anbietet und somit, welche niitzliche Arbeit sie verrichtet. Weiter bestimmt eine Gruppe, ob
nur fiir Gruppenmitglieder oder auch fiir andere auf ihrer Ressourcen zugreifen konnen. Wichtig
ist noch, das IDs der Peers nur gruppenweit eindeutig sein miissen (dhnlich der IPs in lokalen
Netzwerken). Ein Peer kann gleichzeitig mehreren Gruppen angehdoren.

3.3 Services

Services sind allgemein die Dinge, weswegen sich Peers iiberhaupt vernetzen. Als Service wird
alles bezeichnet was in einem P2P-Netz angeboten wird. Das kann alles sein was jemand als
sinnvoll erachtet anzubieten oder in Anspruch zu nehmen, Dateien, Webservices, Rechnerres-
sourcen, etc. Grundlegende Netzwerkfunktionen (z.B. Suche) sind allerdings schon in der JXTA
Core Services (Abs. 4.1) implementiert und miissen nicht extra angeboten werden.

3.4 Advertisements

Advertisements sind XML-Dokumente, die alle Ressourcen eines Peers beschreiben. Die XML-
Dateien miissen wohlgeformt sein, sonst gibt es keine Standardanforderungen, da die Beschrei-
bungen oft sehr umfangreich und variabel sind. Durch den XML-Standard wird Plattformun-
abhingigkeit gewdhrleistet. In [jxt07] sind sieben verschiedene Advertisements beschrieben:
Peer Advertisements, Peer Group Advertisements, Module Class Advertisements, Module Spe-
cification Advertisements, Module Implementation Advertisements, Pipe Advertisement und
Rendezvous Advertisement. Die JXTA-Protokolle basieren dabei maB3geblich auf den ersten 5
Advertisements.

Advertisements werden mit einem Ablaufdatum veroffentlicht, die die Erreichbarkeit einer Res-
source spezifizieren. Um das Ablaufen eines Advertisements zu verhindern, kann ein dieses er-
neut veroffentlicht werden.

3.5 Pipes und Endpoints

Pipes sind die eigentlichen Kommunikationskanile eines P2P-Netzwerks. Dabei ist ein Pipe
eine virtuelle, unidirektionale Verbindung von Peers. Am empfangenden Ende wird die Pipe
als Input Pipe und am sendenden Ende als Output Pipt bezeichnet. Fiir bidirektionale Kanile
werden zwel entgegengesetzte Pipes eingerichtet, die aber nicht die gleich Route haben miis-
sen. Uber die Pipes werden sidmtliche Daten, bei JXTA exemplarisch Messages genannt, aus-
getauscht. Da bei JXTA alles als Message iiber Pipes versendet wird, ist das Vorhandensein
von Endpoints garantiert. Pipes gehen immer von Endpoint des Startpeers zum Endpoint des
Zielpeers. Dabei muss die Verbindung nicht direkt vom einen Peer zum anderen gehen, son-
dern kann sich iiber mehrere anderere Peers erstrecken. Meistens ist ein Endpoint eine Netz-
werkschnittstelle, es kann aber auch z.B eine URL sein. Router Peers sind die Endpoints oft
http-URLSs, da http meistens auch aus abgesicherten Netzwerken heraus moglich ist.
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4 Architektur von JXTA

Da man in einem P2P-Netz auf die zentralen Server verzichtet, die die Vermittlung und Kom-
munikation zwischen den verschiedenen Rechnern steuern, muss man dafiir sorgen, dass die
Peers sich selber in einem Netz organisieren um Aufgaben zu iibernehmen und Leistungen an-
zufragen. Dabei miissen einige grundlegende Dinge beachtet werden.

« Aufinden von Peers und dezentralen Ressourcen im Netzwerk?

Austauschen von Dokumenten mit beliebigen Peers

* Gruppenverwaltung von Peers und “Virtuellen Rdumen”

Sichere Komunikation von Peer zu Peer

Authentifizierungsmechanismen
* Firewalls und NAT

All dieser Probleme nimmt sich JXTA an und mochte Standards schaffen. Das Framework iiber-
nimmt die Arbeit die P2P-Netzwerkstruktur zu gewéhrleisten, so dass die darauf aufbauenden
Anwendungen nur die eigentliche Funktionalitit implementieren miissen. Nur durch Standards
ist es moglich konstant gute Qualitdt von Anwendungen zu gewihrleisten, die auch priifbar ist.
JXTA ist in einem Schichtenmodell (Layers) organisiert (Abb. 1). Die Basis bildet das Netz-
werkkommunikationsprotokoll (z.B. TCP/IP). Die darauf aufbauende Schicht (JXTA core) or-
ganisiert die sichere Kommunikation und es werden Funktionen fiir die Kommunikation zwi-
schen den Peers breitgestellt. Auerdem werden in dieser Schicht kooperierende Peers in Peer
Groups verwaltet. In den Hoheren Schichten werden die Grundfunktionen zu Services zusam-
mengefasst, die dann von Applicationen genutzt werden kdnnen.

Sun
N Iicalzi?::l;? JXTA community applications JXTA
P applications Paer
shell =

Sun *Indexing @

serﬁ?c.l;‘: JXTA community services JXTA  » Searching Peer
services * File sharing commands

JXTA Peer groups Peer pipes Peer monitoring
ore Security
Any peer on the extended VWeb

Abbildung 1: Die JXTA P2P-Softwarearchitektur, aus [Wik06]

2[Geh04]
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4.1 JXTA Core Layer

Der Core Layer bildet die Schicht des virtuellen Netzwerks und stellt grundlegende Funktionen
bereit, die fiir jede P2P-Anwendung gleich sind. Darin enthalten sind die Konzepte der Peers
und Peer Groups und Funktionen wie der Discovery-Service, der das gegenseitige Finden der
Peers ermoglicht. Weiter ist hier der Mechanismus implementiert, der die Kommunikation zwi-
schen den Peers ermoglicht. Dies geschieht tiber Peer Pipes, unidirektionale Kanile zwischen
den Peers.

Im Core Layer werden die Methoden zur Verfiigung gestellt, Gruppenmitgliedschaften abzu-
lehnen oder anzunehmen. Die weitere Implementierung (z.B. Zutrittsbedingungen) wird in den
einzelnen Anwendungen realisiert.

Das Peer Monitoring ermdglicht das Entwickeln von Managementfunktionen in einer Peer
Group. Hier werden z.B. Bandbreiten- und Trafikbeschrankungen und Prioritdten gewisser An-
fragen und Aktionen festgelegt.

Somit sind in der Core nur die essentiellen Services bereitgestellt. Diese Core Services bilden
dann die Grundlage fiir die nichste Schicht.

4.2 JXTA Service Layer

Die Funkionen der zweiten Schicht werden von SUN und der JXTA Communitiy gemeinsam
entwickelt und gepflegt. In dieser Service Schicht werden mit Hilfe der Core Services komple-
xere Services realisiert. Durch das Zusammenfassen der Fihigkeiten der Core werden Bausteine
geschaffen, die als Basis fiir die Entwicklung von Anwendungen bereitstehen. Diese Baustei-
ne sind vergleichbar mit klassischen Programmbibliotheken. So stellt die Schicht die JXTA-
Suchfuntion, einfache File-Transfer-Services, Indexierung und Services fiir Grid-Computing
zur Verfiigung. Eine effizientere Suchfunktion wird meist in der Application Schicht imple-
mentiert.

Konkrete Anwendungen konnen die gleichen Services fiir verschiedene Ziele verwenden. So
kann z.B. der Service fiir Grid-Computing verwendent werden um Primzahlen zu berechnen
aber auch eine Anwendung zhnlich der Seti@Home? Idee findet hier das Management von
Ressourcen.

4.3 JXTA Application Layer

In der dritten Schicht werden nun die eigentlichen Anwendungen zusammengefasst, die der
Anwender zu sehen bekommt. Sie bauen auf die Fahigkeiten der Core und der Service Schicht
auf. Es gibt bereits eine Reihe von Applikationen die von SUN und dem JXTA-Projekt ent-
wickelt wurden, darunter P2P-Chat und Instant-Massaging, P2P-Groupware, Grid-Computing,
Filesharing und P2P-Mailsysteme.

Eine Besonderheit zwischen der zweiten und der dritten Schicht ist die Peer Shell, die von SUN
entwickelt wurde. Sie stellt dem Benutzer eine minimale konsolenbasierte Schnittstelle zur Ver-
fligung, mit der man tiber die Peer Commands direkt auf JXTA-Services zugreifen kann. Die
Grenze zwischen Service und Application Schicht ist nicht sehr scharf, da Applikationen auch
andere Applikationen als Services verwenden konnen.

3seti.alien.de
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5 Protokolle

In JXTA gibt es sechs verschiedene Protokolle, mit denen die Peers kommunizieren. Laut
[jxt07] sind das Peer Resolver Protocol und das Endpoint Routing Protocol in der JXTA-Core
angesiedelt, wihrend das Peer Discovery Protocol, das Rendezvous Protocol, das Peer Informa-
tion Protocol und das Pipe Binding Protocol zu den JXTA-Services gehoren.

In folgenden Abschnitt werden die einzelnen Protokolle beschrieben.

5.1 Reer Resolver Protocol (PRP)

Dies ist das Protokoll, das samtliche Messages der Peers im allgemeinen Format versendet. Es
ist definiert, dass die Kommunikation per request / response Verfahren stattfindet, dazu beinhal-
tet das PRP zwei Message-Typen.

* Die Resolver Query Message ist zum senden einer Anfrage
* Die Resolver Response Message ist zum senden einer Antwort

Ein Peer sendet also eine Resolver Query Message an alle ihm bekannten Peers. Erhilt ein
normaler Peer die Anfrage, schaut er bei sich nach einem registrierten Resolver Handler, der
tiberpriift ob die Anfrage giiltig oder ungiiltig ist. Im ersten Fall wird eine passende Resolver
Response Message an den Absender der Anfrage geschickt, ansonsten wird sie nicht weiter be-
handelt.

Erhilt ein Rendezvous Peer die Anfrage verfihrt er zunichst genauso wie ein normaler Peer,
nach dem Senden der Antwort wird die Anfrage aber noch an alle dem Rendezvous Peer be-
kannten Peers weitergeleitet. Die antworten dann direkt dem Absender der Anfrage.

5.2 Endpoint Routing Protocol (ERP)

Das ERP wird gebraucht um auch Nachrichten an Peers zu versenden, die nicht direkt verbun-
den sind, weil sie in verschiedenen Netzwerken sind oder hinter Firewalls. Das ERP hat drei
Message-Typen.

* Route Query Message, um die Peers festzustellen, {iber die eine Message an die ge-
wiinschte Endpoint Adresse versendet werden kann.

* Route Response Message, um auf eine Route Query Message zu antworten.

* Endpoint Router Message, die die Informationen enthilt, um eine Message an ihr Ziel zu
bringen.

Ist ein Peer nicht direkt mit dem Peer verbunden, an den eine Anfrage gesendet werden soll,
sendet er eine Route Query Message an alle ihm bekannten Peers. Kennt ein Peer den Weg
zu dem gewiinschten Peer, sendet er eine Route Response Message an den ersten Peer zuriick,
die die Route zum Ziel-Peer enthélt. Der erste Peer hingt die Endpoint Router Message, die die
Routeninformationen enthilt, an seine Nachricht an und sendet an den ersten in der Routingliste
genannten Peer, der die Nachricht an den zweiten der Liste weitersendet, bis die Nachricht am
Ziel angekommen ist.
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5.3 Peer Discovery Protocol (PDP)

Das PDP legt dar, wie ein Peer andere Peers, Peer Groups, Services und Pipes finden kann. Es
ist also der Mechanismus, der Informationen iiber das P2P-Netzwerk sammelt. Dazu sind zwei
Message-Typen definiert.

* Die Discovery Query Message, um Advertisements zu finden.
* Die Discovery Response Message, um auf die Anfrage zu antworten.

Zum Finden anderer Peers sendet ein Peer eine Discovery Query Message an alle ihm bekannten
Peers. Erhilt ein normaler die Message, sucht er in seinem Cache nach passenden Advertise-
ments und sendet sie mit der Discovery Response Message direkt an den anfragenden Peer.
Erhilt ein Rendezvous Peer die Message, handelt er wie der normale Peer und gibt die Mes-
sage zusitzlich an alle ihm bekannten Peers weiter. Diese konnen dann wiederum direkt dem
anfragenden Peer antworten.

5.4 Rendezvous Protocol (RP)

Mit dem RP wird die Verbindung eins Peers mit einem Rendezvous Peer gemanagt. Um einen
Redezvouz Peer benutzen zu konnen, muss sich ein Peer bei ihm ein Lease holen. Dazu werden
drei Message-Typen bendtigt:

* Die Lease Request Message stellt die Anfrage um Erteilung eines Lease

* Die Lease Garanted Message, um einen Lease zuteilen und die Dauer der Giiltigkeit zu
bestimmen

* Die Lease Cancel Message, mit der die Verbindung zu einem Rendezvous Peer abgebro-
chen wird

Damit ein Peer als Rendezvous Peer arbeiten kann, muss er seine Leistungsfihigkeit mittels des
Rendezvous Advertisements offen legen.

Listing 1: Rendezvous Advertisement

<xs:element name="RdvAdvertisement" type="jxta:RdvAdvertisement"/>

<xs:complexType name="RdvAdvertisement">
<Xs:sequence >
<xs:element name="RdvGroupld" type="jxta:JXTAID" />
<xs:element name="RdvPeerld" type="jxta:JXTAID" />
<xs:element name="RdvServiceName" type="xs:string"
<xs:element name="Name" type="xs:string" />
<xs:element name="RdvRoute" type="jxta:RA" minOccurs="0" />
</xs:sequence >
</xs:complexType>

/>

Mochte sich ein Peer mit einem Rendezvous Peer verbinden, so sendet er eine Lease Request
Message an den Rendezvous Peer. Dieser priift nach Erhalt, ob er ein Lease erteilen will. Im
positiven Fall sendet er eine Lease Garant Message an den anfragenden Peer.

Verwendet nun der Peer den Rendezvous Peer fiir eine Anfrage, wird von diesem zunéchst
gepriift, ob er dem Peer ein Lease zugeteilt hat. Ist das der Fall, bearbeitet er die Anfrage und
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sendet sie an alle anderen Peers weiter, die ein Lease von ihm haben.

Wenn ein Peer einen bestimmten Rendezvous Peer nicht mehr verwenden mdochte, kann er sich
bei dem Rendezvous Peer mit der Lease Cancel Message abmelden und dieser 16scht ihn aus
der Liste seiner verbundenen Peers.

5.5 Peer Information Protocol (PIP)

Mit dem PIP kann man den Status eines entfernten Peers abfragen. Dieses optionale Protokoll
erlaubt es einen anderen Peer zu beaufsichtigen, dies kann beim Filesharing vorteilhaft sein, um
einen Peer effizienter nutzen zu konnen. Das PIP hat zwei Message-Typen:

* Die Peer Info Query Message, fiir die Anfrage
* Die Peer Info Response Message, fiir die Antwort

Bekommt ein Peer eine Peer Info Query Message, iiberpriift er zunéchst, ob die Peer ID, an die
die Message adressiert ist, mit der eigenen lokalen ID iibereinstimmt. Ist das der Fall, antwortet
er mit der Peer Info Response Message.

5.6 Pipe Binding Protocol (PBP)

Pipes sind die Kanile iiber die Peers Daten zu anderen Peers senden und empfangen. Um Pipes
benutzen zu konnen, miissen sie an einen physikalischen Endpoint angebunden werden. Der
Ablauf dazu wird im PBP beschrieben. Es werden zwei Message-Typen gebraucht:

* Die Pipe Binding Query Message, um eine Anfrage an einen entfernten Peer zu senden.
* Die Pipe Binding Answer Message, um eine Antwort auf die Anfrage zu senden.

Wie in Abs. 3 erklirt, wird eine Pipe durch ein Pipe Advertisement beschrieben.

Um nun iiber Pipes Nachrichten verschicken zu konnen, muss ein Peer eine Input Pipe mit
einem bestimmten Pipe Advertisement generieren. Anschlieend kann er auf dieser Pipe auf
Nachrichten warten. Mochte nun ein zweiter Peer etwas iiber diese Pipe versenden, muss er
eine Output Pipe zu eben dem Pipe Advertisement generieren. Hierfiir sendet er eine Pipe Bin-
ding Query Message an alle ihm bekannten Peers.

Erhilt ein Peer eine Pipe Binding Query Message, iiberpriift er in seinem Pool von Pipes, ob
er an eine passende Input Pipe gebunden ist. Ist das der Fall, sendet er eine Pipe Binding Ans-
wer Message mit seinem Peer Advertisement an den Absender. Dieser kann nun die Endpoint-
Informationen aus dem Peer Advertisement herauslesen, eine Output Pipe generieren und Nach-
richten versenden.

Fiir bidirektionale Kommunikation muss das Verfahren dann noch mal umgekehrt durchgefiihrt
werden, so dass zwei Pipes in entgegengesetzte Richtung verlaufen.

6 Sicherheit

Die Frage der Sicherheit spielt natiirlich gerade in P2P-Netzen eine grofle Rolle. Man mdchte
verhindern, dass vertrauliche Daten, die iiber das Netz versendet werden, von anderen mitgele-
sen werden konnen. Zum anderen mochte man Peers die einer Gruppe beitreten authentifizieren.
Zu diesem Zweck sind in JXTA, die aus dem Internet bekannten, Verfahren zur sicheren Kom-
munikation enthalten.
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6.1 Transport Layer Security (TLS)

In JXTA wurde der Standard der Internet Engineering Task Force Networking Group iibernom-
men. TSL? ist fiir die gesicherte Ubertragung von Daten, mit einem Protokoll wie TCP, zu-
stindig. Da TSL direkt in der Transportschicht des OSI-Modells® auf dem Transportprotokoll
aufbaut, ist auch die Implementierung in JXTA kein Problem.

6.2 Public Key Infrastructure

Dieses Verfahren kann zum einen fiir die Verschliisselung von zu versendenden Daten, zum an-
deren zur Signatur von Nachrichten oder Peers, und somit zur Authetifizierung, genutzt werden.
Hierbei macht man sich die asymmetrische Verschliisselung zu Nutze. Schliissel werden immer
im Paar von einem dffentlichen Schliissel und einem privaten Schliissel erzeugt. Daten, die mit
dem offentlichen Schliissel verschliisselt werden, lassen sich nur mit dem privaten Schliissel
entschliisseln. Wie der Name schon sagt, gibt man den offentlichen Schliissel weiter und behilt
den privaten Schliissel fiir sich.

Mochte ein Peer A einem Peer B nun Daten zukommen lassen, die nur Peer B lesen kann, so
verwendet er den 6ffentlichen Schliissel von Peer B. Die verschliisselten Daten erreichen dann
Peer B, der sie mit seinem privaten Schliissel entschliisselt.

Mochte ein Peer seine Authentizitit beweisen, signiert er mit seinem privaten Schliissel eine
Nachricht. Jetzt kann der Empféanger iiber den 6ffentlichen Schliissel feststellen, dass die Nach-
richt sicher von dem Peer stammt, welcher die Nachricht verschickt hat.

Die Verwaltung der offentlichen Schliissel kann entweder iiber einem Dienstleister fiir Certi-
ficate Authority (CA) iibernommen werden oder von einem (gruppen-)eigenen CA. Gerde in
P2P-Netzen macht es Sinn, dass die Gruppen eigene CA bestimmen.

Mochte ein Peer in eine Gruppe aufgenommen werden, sendet er eine Ceritficate Sign Request
an den ausgewiesenen Peer Group CA der Gruppe. Dieser Request gibt die Identitiit des Peers
und seine gewiinschten Rechte fiir die Gruppe an. Der Peer Group CA bestitigt den Peer, indem
er ihm ein von ihm signiertes Zertifikat zuriicksendet. Dieses Zertifikat verwendet der Peer fiir
die Kommunikation innerhalb der Gruppe und weist sich auf diese Weise als Mitglied aus.

7 Anwendung und Ausblick

Das JXTA auch regen Einsatz findet, zeigen die verschiedenen Programme auf der Webseite
des Projekts. Sun fiihrt in seinem Artikel [Mic03] noch weitere Systeme auf, die in Verwen-
dung sind.

Ein Verband von Tankstellenpédchtern, die National Association of Convenience Stores (NACS),
hat ein offenes Netzwerk gegriindet, das verschiedene Sensoren vernetzt. Man hat dabei die
Technik von JXTA eingesetzt um ein kosteneffizientes, dezentrales und ausfallsicheres Netz-
werk zu schaffen. Gerite wie Fiillstandsensoren, Benzinpumpen, Kassenterminals und Steue-
rungsanlagen verschiedener Hersteller lassen sich vernetzten.

Ein anderes Projekt, das Sun beschreibt, ist das Netzwerk der National Association of Realtors,
ein Immobilienmaklerverband in den USA. Hier vernetzen die einzelnen Makler ihre Datenban-
ken, so dass sie aktuelle Angebote aus jeder Region des Landes abrufen konnen. Jeder Makler
verwaltet dabei seine eigenen Datenbanken dezentral und stellt sie iiber das JXTA-Netzwerk

“fiir eine genaue Erklirung des TLS Verfahrens siehe: http://de.wikipedia.org/wiki/
Transport_Layer_Security
Shttp://de.wikipedia.org/wiki/0SI-Modell


http://de.wikipedia.org/wiki/Transport_Layer_Security
http://de.wikipedia.org/wiki/Transport_Layer_Security
http://de.wikipedia.org/wiki/OSI-Modell
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den Kollegen zur Verfiigung. Das hat den Vorteil, dass kein Makler seine Daten aus der Hand
geben muss und er nur verodffentlicht was er mochte. Des weiteren braucht man keine zentrale
Administration um den Datenbestand aktuell zu halten, sondern die aktuellen Daten der Makler
sind auch sofort fiir die anderen Teilnehmer des Netzwerks verfiigbar.

Zwei Groupware-Losungen, basierend auf JXTA sind in [Mic03] ebenfalls beschrieben:

* Momentum von InView Software ist ein System fiir den gemeinsamen Zugriff und die
Bearbeitung von technischen Zeichnungen, Flussdiagrammen, Netzwerkpldanen, Organi-
grammen und Ablaufschemata. Clients sind dabei fiir Linux, Windows und Solaris vor-
handen.

* JAM-Developing von Internet Access Methods ist eine Losung, die es mehreren Program-
mierern erlaubt, gemeinsam an dem gleichen Sourcecode zu arbeiten. Dabei kann ein
Programmier in Echtzeit die Anderungen seiner Mitarbeiter nachverflogen.

Auf der Seite http://www. jxta.org/servliets/ProjectList findet man viele ak-
tive Projekte fiir verschiedene Programme. Zum Beispiel:

» gameplatform, ein Ansatz, Multiplayer-Spiele iiber ein P2P-Netz zu spielen. Vorteil: Je
mehr Mitspieler, desto mehr Hardwareressourcen im Netz und somit gute Skalierbarkeit.

* go, eine Turnierlosung fiir das bekannte Brettspiel Go.
* jnd, Filesharing mit einem Ansatz dhnlich wie bei Bittorrent.

* juxtaprose, ein selbstorganisierendes Diskussions-Netzwerk, dass gerade fiir das Finden
und diskutieren iiber neue Services fiir JXTA genutzt werden soll.

* tradingcenter, ist ein kostenloses Auktionshaus.
* trinytalk, ist eine Voice over Peer-to-Peer Software.

* venezia-gondola, bietet die Moglichkeit tiber ein P2P-Netz einen Garagenflohmarkt, einen
eigenen kleinen Onlinestore, zu erstellen.

All diese Programme zeigen, dass JXTA rege eingesetzt wird. Bisher ist noch kein anderes Sys-
tem so ausgereift um einen Standard fiir P2P zu schaffen. Somit sind die Chancen gut, dass sich
JXTA durchsetzen wird. Sun betont noch einmal in [Mic03], dass es bei JXTA “nicht um den
volligen Verzicht auf Server oder auf jede Form von Zentralisierung geht, sondern vielmehr dar-
um, den Zugriff auf Ressourcen im gesamten Netzwerk zu ermoglichen oder zu vereinfachen.”
Die groBe Community und die vielen offenen Projekte ermoglichen eine gute Weiterentwick-
lung und Anpassung an aktuelle Technologien und Anspriiche. So kann JXTA fiir viele neue
Entwicklungen die Basis liefern. Auch fiir den mobilen Markt mit Kleingeriten wie Handy und
PDA ist JXTA geriistet und die verschieden Verbindungstechniken wie LAN und Bluetooth sind
beriicksichtigt, so dass sich JXTA nicht nur auf “normalen” Computern zuhause fiihlt.

Wegen der groBen Nachfrage nach P2P-Losungen konnte JXTA in Zukunft immer wichtiger
werden. Vorteile von JXTA sind dabei, dass verschiedene Programme in einem Netz vereint
und so Ressourcen gespart werden konnen. Die Technologie ist unabhéngig vom Betriebsystem,
der verwendeten Programmiersprache und dem zugrunde liegenden Netzwerk einsetzbar. In der
Spezifikation wird vieles offen gelassen, damit JXTA als Standard nicht limitierend wirkt.


http://www.jxta.org/servlets/ProjectList
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Bleibt zu hoffen, dass Sun und die JXTA-Community das Framework im Interesse der An-
wender weiterentwickeln und nicht eine Reihe von “illegalen Tauschborsen” die Technologie
in Verruf bringen. P2P-Netzwerke eine wichtige Form der Vernetzung, “Das zugehorige politi-
sche Aquivalent zu P2P-Netzwerken ist vielleicht die Demokratie, in der jeder Beteiligte gleiche
Rechte und Pflichten hat.” [SMO06]
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