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Vorwort

Sybil-Attacken sind heutzutage keine Seltenheit mehr und stellen insbesondere
in Peer-to-Peer Netzwerken, aufgrund der fehlenden zentralen Instanz (Server),
eine ernst zu nehmende Bedrohung dar. Hier muss nun jeder teilnehmende Peer
seinen Teil dazu beitragen diese Angriffe abzuwehren.

Bisherige Strategien versuchten durch Berechnungen auf den Peers die Trag-
weite zu beschrénken. So mussten Puzzel oder Rechenaufgaben gelost werden,
um weiter im Netz bleiben zu diirfen in der Hoffnung, dass Angreifer solche
Aufgaben nicht fiir alle ihre Sybil-Identitdten schnell genung 16sen konnen.
Doch wo setzt man die Grenze? Geht man davon aus, dass ehrliche Peers mit
Pentium-Rechner auch teilnehmen diirfen, so hat ein Sybil-Angreifer mit einem
Rechenzentrum unter seiner Kontrolle genug Rechenleistung, um das Netz
ernsthaft zu gefihrden.

Genau hier setzt nun SybilGuard an und stellt in der durch die dezentralisierte
Struktur des Netzes erschwerten Umgebung ein Protokoll bereit, welches die
Tragweite solcher Angriffe begrenzt.
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1 Einleitung

1 Einleitung

In dieser Arbeit werden zunéchst einige grundlegenden Begriffe, sowie das Netz-
werk (Kapitel 1), auf welches SybilGuard basiert, niher gebracht, um anschlie-
fsend die Funktionsweise des neuen Protokolls in einer statischen (Kapitel 2) und
spater in der praxisnahen dynamischen Umgebung (Kaptiel 4) zu erlautern.
Kapitel 3 wird die Garantien von SybilGuard kurz erliutern und Kapitel 5
schlieft mit der Evaluation der von SybilGuard zugesicherten Eigenschaften so-
wohl ohne als auch mit Sybil-Angreifern die Ausarbeitung ab.
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2 Grundlegende Begriffe

Um die Ausfilhrungen zu SybilGuard besser verstehen zu konnen bedarf es der
Klérung einiger grundlegender Begriffe, die im folgenden n&her beschrieben wer-
den.

2.1 Sybil-Attacke

Unter einer Sybil-Attacke versteht man einen Angriff auf ein P2P-Netzwerk
indem ein Angreifer viele Identititen (Knoten) innerhalb des Netzes erstellt
und so versucht Einfluss auf das Netz auszuiiben, entweder um es fiir seine
eigenen Absichten zu niitzen oder um es unbrauchbar zu machen. Schafft er es
den Grofiteil der Knoten zu komprometieren, so ist das Netzwerk unter seiner
Kontrolle.

Der Name “Sybil“ leitet sich vom gleichnamigen Buch von Flora Rheta Schreiber
aus dem Jahre 1973 ab, welches auf der Geschichte einer Frau mit multipler
Personlichkeitsstorung basiert.

Abb. 1: Das Buch “Sybil“ von Flora Rheta Schreiber aus [1]

2.2 Das soziale Netzwerk

Alle Knoten eines Netzes formen ein soziales Netzwerk. Eine ungerichtete
Kante existiert zwischen den Knoten, falls sie eine starke soziale Verbindung
haben (z.B. Verwandte, Kollegen). So verbundene Knoten werden als Freunde
bezeichnet.
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Ehrliche Knoten Sybil-Knoten

Angriffs-
kante

Abb. 2: Das soziale Netzwerk mit Sybil-Knoten nach [2]

Um das Netz durch einen Sybil-Angriff bedrohen zu kénnen, versuchen die Sybil-
Knoten eben solche Verbindungen zu den ehrlichen Knoten aufzubauen. Falls
dies gelingt entstehen die so genannten Angriffskanten (g).
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3 SybilGuard

Da das beschriebene F2F-Netzwerk einen sehr geringen Grad der Knoten und so-
mit nur geringen praktischen Nutzen hat, stellt SybilGuard ein Protokoll bereit,
welches den ehrlichen Knoten erlaubt eine Vielzahl anderer Knoten ebenso zu
akzeptieren. Dadurch werden aber keine neuen Kanten aufgebaut oder gel6scht!
Die dazu nétigen Mechanismen werden in diesem Kapitel ndher erldutert.

3.1 Soziales Netzwerk von SybilGuard

Als erstes erweitert SybilGuard das in Abschnitt 2.2 beschriebene Netzwerk um
Schliissel an jeder Kante. Diesen eindeutigen symmetrischen Kantenschliissel tei-
len sich die beiden Freunde, um ihre Mitteilungen zu authentifizieren. Da nur die
beiden Freunde diesen Schliissel kennen miissen, erfolgt ein Austausch aufserhalb
des Netzes beispielsweise per Telefon.

Desweiteren sollen sich die Freunde iiber etwaige IP-Anderungen informieren.
Die IP-Adressen dienen hierbei lediglich als Hinweis. Wie wir spéter noch se-
hen werden kdénnen diese Aktualisierungen nachléssig erfolgen. Steht DNS zur
Verfiigung so wird auch der DNS-Name genutzt.

3.2 Zufallsrouten

Die Zufallsrouten stellen den wichtigsten Mechanismus von SybilGuard dar. Mit
ihnen kann ein Knoten, im folgenden Verifier genannt, entscheiden, ob ein ande-
rer Knoten (Subject) sein Vertrauen verdient. Uberschneiden sich nimlich die
Zufallsrouten des Subject mit der des Verifiers, so wird das Subject akzeptiert
und ihm zukiinftig das Vertrauen geschenkt.

Im Unterschied zu Random Walks, welche bei anderen P2P-Netzwerken wie z.B.
Gnutella eingesetzt werden um die Suche zu verbessern, sind hier die Wege
durch einen Knoten genau festgelegt. Es wird also einer Fingangskante genau
eine Ausgangskante zugeordnet und nicht wie bei den Random Walks jedes Mal
von neuem entschieden welche Ausgangskante gewéhlt werden soll.

Abb. 3: Freie Wegewahl der Random Walks nach [2]
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Abb. 4: Festgelegte Wege der Zufallsrouten nach [2]

3.2.1 Eigenschaften von Zufallsrouten Durch die Festlegung der Wege
ergeben sich zwei wichtige Eigenschaften.

Zum einen die Konvergenzeigenschaft, die besagt, dass zwei Zufallsrouten,
welche {iber die selbe Eingangskante in einen Knoten kommen, auf der gleichen
Ausgangskante den Knoten wieder verlassen werden und auch den weiteren Weg
gemeinsam gehen. Dabei wiederum muss eine der Zufallsrouten vor der anderen
begonnen haben.

e & @& 9 °

Abb. 5: Zwei Zufallsrouten mit gemeinsamer Eingangskante nach [2]

Umgekehrt kann, wenn die Ausgangskante bekannt ist, die Eingangskante
eindeutig bestimmt werden. Diese Eigenschaft wird als Zurickverfolgbarkeit
bezeichnet.Aufferdem kann der genaue Knoten von dem die Route ausging
anhand der bereits absolvierten Hops eindeutig bestimmt werden.

Diese beiden Eigenschaften der Zufallsrouten werden in Kapitel 4 wieder auf-
gegriffen und werden zur Begrenzung der Sybil-Gruppen und der Anzahl der
Sybil-Knoten noch wichtig werden.

3.2.2 Schleifen in Zufallsrouten Damit ein Subject akzeptiert wird miissen
sich die Zufallsrouten des Verifiers und des Subjects iiberschneiden. Schleifen
in den Routen konnen die Effektivitdt der Zufallsroute verschlechtern, stellen
jedoch kein Sicherheitsriskio dar. Entstehen kénnen sie, wenn bei einem der
Knoten nach dem 2. Sprung wieder der Startknoten als Ziel eingetragen ist und
im Startknoten genau diese Kante wieder auf die bereits am Anfang gewé&hlte
Ausgangskante geroutet wird.

Abbildung 6 zeigt eine Schleife die durch Knoten Nr. 6 mit der Wahl des
Startknotens als Ziel seiner Routingtabelle entsteht. Die kleinst mogliche Schlei-
fe hétte durch Knoten Nr. 3 erzeugt werden konnen, was im {ibrigen auch
wahrscheinlicher gewesen wire, da mit zunehmender Linge der Zufallsrouten
die Wahrscheinlichkeit einer Schleifenbildung sinkt. Genauer gesagt betrigt
die Wahrscheinlichkeit der Bildung einer Schleife im Knoten Nr. 3 GTla - dass
der Knoten auf den Startknoten zeigt multipliziert mit ﬁ, dass die Route
des Startknoten wieder auf die selbe Ausgangskante geht. Mit jedem weite-
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Abb. 6: Eine Schleife in einer Zufallsroute nach [2]

ren Knoten multipliziert sich das weiter, sodass es beispielsweise im Knoten
1

Nr. 6 nur noch mit der Wahrscheinlichkeit - —= zu einer Schleife kommen kann.
Wihrend der Evaluation in Abschnitt 6.2 werden wir sehen, dass Schleifen kei-
ne Gefahr fiir die Verifizierung darstellen, zumal bei SybilGuard jeder Knoten
entlang aller seiner Kanten eine Zufallsroute erzeugt und durch diese Redun-
danz der Einfluss von Schleifen und auch der im nichsten Kapitel behandelten
Probleme bei dynamischen Netzen weiter verringert wird.

3.2.3 Registry- und Witness-Tabelle Um die Zufallsrouten und die Veri-
fikation durchfiihren zu kénnen miissen die Knoten nur zwei lokale Datenstruk-
turen unterhalten, die Registry- und die Witness-Tabelle. In der Registry- Tabelle
werden die Knoten gespeichert, deren Zufallsrouten durch den Ersteller der
Tabelle gehen, wohingegen in der Witness-Tabelle alle Knoten eingetragen sind,
durch die die Routen des Erstellers selber gehen.

Damit ein Knoten nicht iiber seine Route liigen kann muss er sich bei allen
Knoten auf seinen Zufallsrouten registrieren. Bei der Verifikation eines Knoten
muss das Subject beim Knoten, bei dem die Uberschneidung der Zufallsrouten
von Verifier und Subjects zustande kommt, registriert sein. Hierzu wird ein “To-
ken“ genutzt, das nicht einfach von anderen Knoten gefélscht werden kann. Im
urspriinglichen Design von SybilGuard wurde die IP-Adresse als Token benutzt.
Da durch IP-Spoofing sehr leicht IP-Adressen ausspioniert werden kénnen, wird
nun im verbesserten Design die “Public-Key“Kryptographie eingesetzt. Jeder
Knoten hat somit seinen eigenen privaten, sowie einen Offentlichen Schliissel,
der als Token verschickt wird. Wichtig anzumerken ist, dass diese Schliissel rein
gar nichts mit den Kantenschliisseln zu tun haben!

Diese offentlichen Schliissel werden nun fiir die Registry- und fiir die Witness-
Tabelle bendtigt.

Abbildung 7 zeigt eine solche Registry-Tabelle. Jeder Knoten unterhélt damit
fiir jede seiner Kanten eine Tabelle mit den 6ffentlichen Schliisseln der Knoten
deren Zufallsrouten durch ihn fiihren. So hat z.B. Knoten C die Schliissel von B

10
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Kante eb Kante €2 Kante 3 Kante e4 Kante ¢5

- Knoten A Knoten B Knoten C KnotenD ---

Routing Routing Routing Routing
Tabelle Tabelle Tabelle Tabelle
el=>¢e2 e2=>e3 e3=>e4 eS5=>¢e4
e2=>el e3=>e2 ed=>e3 e4d=>es5
Registry Registry Registry Registry
Tabelle fiir el Tabelle fiir e2 Tabelle fiir e3 Tabelle fiir e4

1 1 A 1 B 11 &

2 2 2 A 2 B
Registry Registry Registry Registry
Tabelle fiir e2 Tabelle fiir e3 Tabelle fiir e4 Tabelle fiir e5

1 B 1 C 1 D 1

2 C 2 D 2 2

Abb. 7: Beispiel einer Registry-Tabelle mit d=w=2 nach [2]

und A an i-ter Stelle eingetragen, da sie ihn auf dem i-ten Hop iiber Kante e3
erreichen, sowie die Schliissel von D und einem weiteren, die ihn {iber die Kante
ed erreichen. Die fertigen Registry-Tabellen schickt C dann aufsteigend, geméf
seiner Routingtabelle an die entsprechenden Nachbarn.

Dieser Registrierungsprozess verursacht bei 10 Nachbarknoten, einer
Zufallsrouten-Lange von w = 2000 und 1024 bit Schliisseln ca. 2.5 MB an
Datenverkehr. Verbessern ldsst sich dies auf ca. 400 KB bei Verwendung von
160 bit Hash-Werten der Schliissel, was heutzutage eine annehmbare Grofe
darstellt.

In der Witness-Tabelle wiederum stehen nun die Knoten, welche auf einer
Zufallsroute des unterhaltenden Knotens sind. Darin enthalten sind die 6ffentli-
chen Schliissel und die IP-Adressen der Knoten auf seiner Route. Der 6ffentliche
Schliissel wird spiter fiir die Uberschneidungssuche und Authentifizierung
bendtigt, wohingegen die IP-Adresse lediglich einen Hinweis zum Auffinden
des gesuchten Schnittknotens darstellt. Da sich IP-Adresse dndern konnen
sollte eine Anderung den Nachbarknoten mitgeteilt und die Witness- Tabelle ab-
gedndert werden. Diese Anderungen kénnen jedoch nachliissig behandelt werden.

Da sich Sybil-Knoten an keinerlei Vorgaben des Protokolls halten miissen kénnen
sie, falls sie eine Verbindung zu einem ehrlichen Knoten aufbauen konnten, ihre
manipulierte Registry-Tabelle weitergeben.

Bei n x d * w systemweiten Eintrégen in Registry-Tabellen der erhlichen Knoten
kénnen bei einer Angriffskante jedoch nur w4+ (w — 1) + ... + 1 = w; Eintrage
“verseucht” werden. Sind es g Angriffskanten so multipliziert sich der Wert um

11
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diesen Faktor, was aber immer noch weniger als die Hélfte aller systemweiten
Eintrage darstellt.

3.2.4 Linge der Zufallsrouten Die Linge der Zufallsrouten (w) ist eine
wichtige Designentscheidung. Sie sollte nicht zu lang sein, damit die Route nur
mit sehr niedriger Wahrscheinlichkeit in die Sybil-Region gelangt. Sie sollte
wiederum auch nicht zu kurz sein, damit sich die Routen mit hoher Wahrschein-
lichkeit tiberschneiden.

O(y/nlogn);n = #Knoten erfiillt diese beiden Bedingungen. Jedoch ist die
Anzahl der Knoten unseres dezentralisierten Netzwerkes nicht bekannt. Aus
diesem Grund muss SybilGuard die geeignete Linge der Zufallsrouten selbst
ermitteln.

Um ein geeignetes w zu finden fithrt ein Knoten A einen Random Walk 7u-
falliger Lange durch, welcher bei Knoten B endet. Wihrend der Evaluation in
Abschnitt 6.2 wird sich zeigen, dass drei Spriinge als Random Walk ausreichen.
Nun fithren A und B Zufallsrouten aus um herauszufinden wie lange ihre Rou-
ten sein miissen, damit es zu einer Uberschneidung kommt. Diese Methode fiihrt
Knoten A mehrfach durch und berechnet aus diesen Stichproben den Median m.
Multipliziert mit 2.1 ergibt sich somit: w = 2.1m als Linge der Zufallsrouten.
Der Vorfaktor sorgt fiir eine 95%ige Wahrscheinlichkeit einer Uberschneidung.

3.3 Verifikation

Bei der Verifikation eines Subjects S sucht der Verifier V nach Uberschneidun-
gen ihrer Zufallsrouten. Um dies zu tun erhilt V alle Witness-Tabellen von S
zusammen mit seinem 6ffentlichen Schliissel und sucht mit allen seinen Tabellen
nach einem Knoten bei dem sich ihre Routen kreuzen. Hat V einen Knoten X
gefunden, so nimmt er mit Hilfe der IP-Adresse, die in seiner Witness- Tabelle
gespeichert ist kontakt mit ihm auf. Ist der Knoten unter dieser IP nicht zu
erreichern, so fragt er bei den Nachbarn von X nach einer aktuelleren Adresse.
Ist X schlieflich gefunden, 14t V den Knoten X sich mit seinem privaten
Schliissel authentifizieren.

Falls nun X den selben &ffentlichen Schliissel von S in seiner Registry- Tabelle
hat, so wird diese Route akzeptiert. Werden mehr als die Hélfte aller Routen von
V' akzeptiert, so wird auch S akzeptiert und von nun an muss S alle Nachrichten
mit seinem privaten Schliissel signieren.

12
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4 Beschrinkung der Anzahl und Grofse der
Sybil-Gruppen

SybilGuard garantiert sowohl die Beschriankung der Sybil-Gruppen als auch die
Anzahl der darin enthaltenen Sybil-Knoten. Diese Garantien sind z.B. genau
dann interessant, wenn ein User sicherstellen will, dass sein Datum auf minde-
stens einem ehrlichen Knoten abgelegt wird. Ist die Anzahl der Sybil-Gruppen
(9) bekannt, so muss er lediglich g + 1 Kopien auf unterschiedlichen Gruppen
verteilen. Ist hingegen die Anzahl und Grofe bekannnt und diese kleiner als
die Anzahl der erhlichen Knoten (g * w < n) , so steigt die Wahrscheinlichkeit
exponentiell mit der Anzahl der zufillig verteilten Kopien.

4.1 Beschrinkung der Anzahl der Sybil-Gruppen

Da alle Zufallsrouten der Sybil-Identitéten iiber die Angriffskante des Sybil-
Knotens in die ehrliche Region gehen miissen (Konvergenzeigenschaft), um zu
einem Schnitt mit dem Verifier zu kommen, somit die selbe Route nehmen und
iiber die selbe Eingangskante (el) in den Schnittknoten gelangen, ordnet der Ve-
rifier alle Knoten der selben Equivalenzgruppe zu. Diese Equivalenzgruppe kann
sowohl aus Sybil-Knoten als auch aus erhlichen Knoten bestehen.

Somit ist die Anzahl der Sybil-Gruppen einfach durch die Anzahl der Angriffs-
kanten beschrénkt.

Erhliche Knoten Sybil Knoten
@ Verifier
[ ]
{ ]
*—@
[
Schnittknoten “@-Kante el L d
[ ]

Abb. 8: Beschrinkung der Gruppen durch die Anzahl der Angriffskanten nach [2]

4.2 Beschrinkung der Grofie der Sybil-Gruppen

SybilGuard beschrinkt jedoch nicht nur die Anzahl der Gruppen sondern auch
die Anzahl der Sybil-Knoten in einer Sybil-Gruppe und zwar durch die Linge
(w) der Zufallsrouten.

Da der Verifier lediglich w Knoten, die {iber die selbe Kante den Schnittknoten
gelangen, akzeptiert ist somit die Anzahl der Knoten in einer Sybil-Gruppe durch
die Lange der Zufallsrouten beschrinkt.

13
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5 SybilGuard in einer dynamischen Umgebung

Kapitel 3 lies bisher jegliche Probleme im Zusammenhang mit dynamischen
Netzwerken aufser acht. Ein P2P-Netzwerk ist aber meist kein statisches Netz.
Die Benutzer melden sich an, nutzen das Netz fiir eine Weile, melden sich wieder
ab und kommen moglicherweise nie mehr wieder. Das fithrt im P2P-Netzwerk
zu einigen Problemen die im Folgenden nédher beschrieben werden.

5.1 Umgang mit Offline-Knoten

Bei SybilGuard kommunizieren Knoten nur bei der Verifikation und beim
Propagieren ihrer Registry- und Witness-Tabellen.

Da sich die Zufallsrouten des Verifiers und des Subjects mehrfach {iberschneiden
koénnen reicht es aus, wenn einer der Schnittknoten auf der Route Online ist.
Zudem werden entlang aller Kanten Zufallsrouten erzeugt wovon lediglich die
Mehrzahl zum Schnitt kommen miissen.

Das Propagieren der Registry- und Witness-Tabellen geschieht, wenn eine neue
Kante hinzukommt oder eine Kante geloscht werden muss. Das Ldschen einer
Kante entspricht in unserem sozialen Netz dem Abbrechen einer Freundschaft,
was als recht seltenes Ereignis angenommen wird. Der Aufbau einer neuen
Freundschaft ist ebenso recht selten. Aus diesem Grund kann das System eine
Verbreitungsdauer der neuen Registry- und Witness-Tabellen im Netzwerk von
mehreren Tagen verkraften. Die Witness-Tabellen werden zusétzlich noch bei
Anderung der IP-Adresse aktualiesiert und verbeitet. Da die IP aber lediglich
als Hinweis genutzt wird kann auch hier eine lingere Ausbreitungszeit verkraftet
werden.

Als Verbesserung konnte eine einfache Lookahead-Routingtabelle die Moglich-
keit bieten Offline-Knoten zu umgehen und so wenigstens allen Online-Knoten
bereits die neuen Tabellen mitzuteilen.

5.2 Inkrementelle Routing Tabellen

Wenn Kanten in unserem sozialen Netzwerk geloscht oder hinzugefiigt werden
miissen die Routing-Tabellen gefindert werden.

Das Hinzufiigen eines neuen Knoten erfolgt zuerst ohne jegliche Kante. Diese
werden erst danach einzeln hinzugefiigt. Beim Loschen eines Knoten wird um-
gekehrt vorgegangen. Deshalb wird nun nur das Hinzufiigen der Kanten niher
betrachtet.

Das Hinzufiigen einer Kante ist exemplarisch in Abbildung 9 dargestellt. Zu-
néchst hat der Knoten einen Grad von 3. Dann wird die Kante e4 hinzugefiigt,

14
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was dazu fiihrt, dass durch zufillige Auswahl, einer der bereits existierenden
Routingeintrége diese Kante als neues Ziel eintragt. In unserem Beispiel erhalt
so e2 als neues Ziel ef. Nun muss lediglich ein neuer Routingeintrag erstellt
werden, der die neue Kante e4 auf das alte Ziel von e2 routet. Dieses Verfahren
sorgt dafiir, dass der Overhead moglichst gering gehalten werden kann.

el

Original el e2 e3
Routing-Tabelle Y VY
von 3 Kanten €2 €3 el
(el, €2, ¢3) ie, (2,3, 1)
e3
el
Nachdem e4 o 2ot
hinzugefiigt * * * *
—y e2 ed el e3
1,24, 1,3)

e4

Abb. 9: Inkrementelle Erweiterung der Routing-Tabelle nach [2]

5.3 Angriffsmoéglichkeiten

Dieser Abschnitt soll zeigen, warum Zufallsrouten entlang aller Kanten auch
aus Sicherheitsgriinden zur Abwehr von potentiellen Angriffen in einem dyna-
mischen Netzwerk ausgefiihrt werden sollten.

Zunichst das Szenario: Angenommen jeder Knoten fiithrt nur eine Zufallsroute
aus. Abbildung 10 zeigt ein einfaches Beispiel mit w = 3 und einem Sybil-
Knoten M. Da die Route von M iiber A, B und C geht haben diese Knoten
auch den offentlichen Schliissel 1 von M gespeichert. Kommt nun ein neuer
Knoten hinzu, der eine Kante zu A aufbaut, so muss A seine Routingtablle
dndern. In unserem Beispiel fithrt die neue Route von M kommend nun nach D.
Nun édndert M seinen Offentlichen Schliissel. A, D und E speichern daraufhin
den neuen offentlichen Schliissel 2. Zu diesem Zeitpunkt sind die Schliissel von
M bei w-1 (Schliissel 1) bzw. w (Schliissel 2) Knoten gespeichert und kann
sich somit mit hoher Wahrscheinlichkeit mit beiden verifiziert. Es wird also
ausgenutzt, dass der Schliissel von M bei den Knoten B und C nicht geloscht
wird. Dies explizit zu tun wiirde sich sehr komplex gestalten, da B und C
Offline sein konnten. Als Alternative konnte eine Art “Time to live“ benutzt
werden, was aber einen trade-off erzeugen wiirde.

15



5 SybilGuard in einer dynamischen Umgebung

Schliissell Schliissell Schliissell Schliissell Schliissell Schliissel2
C B A M C B A M
0090 | oo .
(——————
Bevor D hinzugefiigt wird: Nachdem D hinzu kam: |
M benutzt Schliissell M benutzt Schliissel2 | .
1 D Schliissel2
1
1
|
1
¥ E Schliissel2

Abb. 10: Eine potentielle Angriffsméglichkeit nach [2]

SybilGuard verhindert einen solchen Angriff dadurch, dass Zufallsrouten entlang
aller Kanten ausgefiihrt werden. Dadurch kann es nur genau einen “Besitzer” des
Registry-Eintrages geben. In unserem Beispiel wiirde D den Eintrag von M mit
seinem Offentlichen Schliissel {iberschreiben.
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6 Evaluation

6 Evaluation

Um die Aussagen und Garantien aus Kapitel 2, 8 und § zu verifizieren wurde eine
FEvaluation mittels des synthetischen sozialen Netzwerkmodells von “Kleinberg“
durchgefiihrt. Ein Test mit einem realen sozialen Netzwerk ist aufgrund der
privaten Informationen innerhalb eines solchen Netzes schwer realisierbar.

6.1 Modelle

Das Modell wurde in drei Skalierungsstufen untersucht. Der Hauptaugenmerk lag
auf einem eine Millionen Knoten umfassenden Graphen mit einem durchschnitt-
lichen Grad von 24. Zu einem 10.000 Knoten und Grad 24, sowie einem kleinen
100 Knoten und Grad 12 grofsen Graphen wurden nur die Zusammenfassungen

aufgefiihrt.

6.2 Ergebnisse

6.2.1 Ohne bdésartige User Zunichst wurde die Simulation nur mit ehrli-
chen Knoten durchgefiihrt. Hier von Interesse war die Verifizierung der Knoten
und die Zufallsrouten, insbesondere deren Linge und der Wahrscheinlichkeit

der Bildung einer Schleife.

= . . —
II b i
08 | e .
|
06 I|I y 1
| &
0.4 # 1

J

| with redlundancy (>= 10) ——
ol ‘redundancy (>= 1) -

ie / ,ngpredundancy (>=10) ~x

f v st

0 e & " + s
0 500 1000 1500 2000 2500

Length of random routes

Problhave given # of intersect]

Abb. 11: Wahrscheinlichkeit einer Uberschneidung der Zufallsrouten aus [2]

Abbildung 11 zeigt (with redundancy (>=10) = Zufallsrouten entlang aller
Kanten), dass es bereits bei w = 300 fast sicher Uberschneidungen gibt, welche
auch bei einem dynamischen Netzwerk und bei Knoten, die min. 20% der Zeit
Online sind, ausreichend sind, um die Verifizierung erfolgreich durchfiihren zu

konnen.
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6 Evaluation

Was natiirlich gleich die Frage aufwirft, ob diese Linge der Random Routes
auch durch das in Unterabschnitt 3.2.4 beschriebene Testverfahren der Knoten
bei der Ermittlung von w auch erreicht wird.

Genau dies wurde in einer weiteren Simulation untersucht. Dabei stellte sich
heraus, dass die Linge der Zufallsrouten gegen w = 1906 konvergierte je mehr
Stichproben man hinzu nahm. Ein guter Wert von 1906 £ 300 wurde bereits mit
30 Proben erreicht. Somit wurde der benétigte Mindestwert von w = 300 bei
weitem iibertroffen.

Bei dem 10.000er Netz erwiesen sich 35 Proben fiir einen Wert von w = 197 £+ 30
und beim 100er Netz ein Wert von w = 24 £+ 7 bei 40 Proben, als ausreichend.

Desweiteren wurde untersucht, wielange die Random Walks des Algorithmus aus
Unterabschnitt 3.2.4 zur Bestimmung der Linge der Zufallsrouten sein muss.

0.025 T T T 0.025 T T :
002 F unliormly random —+—] 0.02 | 3-hops away —+—]

0.015 | B : 0.015 | M&v
0.01 ’i‘ k\J,M ] 0.01 | 4af
0.005 /4&( 0.005 | “b%
0 0 ?‘ .
1 000 2000 3000 1000 2000 3000
Number of hops before first intersection Number of hops before first intersection

Fraction
Fraction

Abb. 12: Vergleich der Random Walk Lingen aus [2]

Abbildung 12 zeigt einen Vergleich zwischen Random Walks zufalliger Lange
und einer Linge von drei. Beide Graphen unterscheiden sich kaum, was zeigt,
dass ein drei Spriinge langer Random Walk ausreicht.

Auflerdem von Interesse war nun noch die Wahrscheinlichkeit einer Schleifenbil-
dung, da dies wie bereits in Unterabschnitt 3.2.2 beschrieben die Wahrscheinlich-
keit einer Uberschneidung der Zufallsrouten verschlechtert. Es ergab sich jedoch,
dass in 99,3% der Félle keine Schleife innerhalb der ersten 2500 Spriinge vorkam.
Somit waren auch keine Schleifen innerhalb der ermittelten Linge der Zufalls-
route von W = 1906 + 300 zu befiirchten. Ebenso verhielt es sich auch bei den
beiden kleineren Netzen.

6.2.2 Mit Sybil-Angreifern Nachdem die Simulation ohne bdsartige
Knoten die erwarteten Ergebnisse lieferte, wurden nun auch Sybil-Angreifer
simuliert, um deren Auswirkungen zu testen.

Sybil-Angreifer waren hierbei bosartige Knoten, die eine unendliche Anzahl von
Sybil-Knoten erzeugen konnten. Die Anzahl der Sybil-Angreifer wurden zwi-
schen 0 und 100 variiert. Diese Angreifer sollten 2500 Angriffskanten erzeugen,

18



6 Evaluation

was jedoch SybilGuard verhindern sollte.

Untersucht wurde nun wie hoch die Wahrscheinlichkeit war Sybil-Knoten zu
akzeptieren, ob ehrliche Knoten immer noch mit einer hohen Wahrscheinlichkeit
verifiziert werden konnen und wie lang die Zufallsrouten nun werden konnten,
um nur mit einer kleinen Wahrscheinlichkeit in die Sybil-Region zu gelangen.

1 T T T T =
> o8} .
5 06| 1
£2 L i
2 0.4 majority routes
0.2 single route - 1
0 1 1 1 1
0 500 1000 1500 2000 2500
Number of attack edges
z 08}
g 06 1
S 04 1
2 . with redundancy (>= 10)
0.2 - no redundancy (>= 1) -~ 1

0 1
0 500 1000 1500 2000 2500
Number of attack edges

Abb. 13: Zufallsroute in ehrlicher Region, ehrliche Knoten werden akzeptiert aus [2]

Beide Bilder der Abbildung 13 zeigen einen sehr dhnlichen Verlauf. Weder die
Akzeptanz von ehrlichen Knoten, noch die Ausbreitung der Random Routes in
Sybil-Regionen stellt bei 2500 Angriffskanten ein Problem dar. 99,8% der ehr-
lichen Knoten wurden immer noch akzeptiert und mit dem selben Prozentsatz
iiberschreitet keine der Zufallsrouten eine Angriffskante.

Die Simulation zeigte jedoch auch, dass die kleineren Netze mehr unter den
Auswirkungen der Sybil-Attacken zu leiden hatten. So konnten beispielsweise
bei dem kleinsten Netz bis zu 5,1% der Knoten nicht geschiitzt werden.

Auch das abschlieffenden Experiment zur Linge der Zufallsrouten konnte oh-
ne schlechte Ergebnisse abgeschlossen werden. Es stellte sich heraus, dass die
Wahrscheinlichkeit, dass ein Knoten beim Ermitteln der Lange der Zufallsrouten
eine schlechte Stichprobe innerhalb der Sybil-Region wihlt zwar linear ansteigt,
jedoch selbst bei den beiden kleineren Netzwerken immer unterhalb von 20%
bleibt.
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