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Albert-Ludwigs-Universitat Freiburg

Fehlerkontro"e Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Zumeist gefordert von der Vermittlungsschicht
— Mit Hilfe der Frames
» Fehlererkennung

— Gibt es fehlerhaft Ubertragene Bits?
> Fehlerkorrektur

— Behebung von Bitfehlern
— Vorwartsfehlerkorrektur (Forward Error Correction)

¢ Verwendung von redundanter Kodierung, die es ermdglicht Fehler ohne zusétzliche
Ubertragungen zu beheben

— RuUckwaértsfehlerkorretur (Backward Error Correction)

¢ Nach Erkennen eines Fehlers, wird durch weitere Kommunikation der Fehler behoben

Fehlerkontrolle
/\

Fehlererkennung Fehlerkorrektur

/\

Vorwartsfehler- Ruckwartsfehler-
korrektur korrektur
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Albert-Ludwigs-Universitat Freiburg

A RﬁCkWé rtSfehIerko rre ktu r Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Bei Fehlererkennung muss der Frame nochmal geschickt werden
»Wie ist das Zusammenspiel zwischen Sender und Empfanger?

Pakete | Vermittlungsschicht Vermittlungsschicht
T From_upper(p) To_upper(p) I
A 4

Frames | Sicherungsschicht

Sicherungsschicht

I To_lower(p) From_lower(p) I

Bits Bitlibertragungsschicht

to_lower, from_lower beinhalten CRC

oder (bei Bedarf) Vorwartsfehlerkorrektur
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Institut fur Informatik

mit Bestétigungen Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

! EinfaCheS Si mpleX' PrOtO kO" Albert-Ludwigs-Universitat Freiburg

» Empfanger bestatigt Pakete dem Sender

— Der Sender wartet flr eine bestimmte Zeit auf die Bestatigung
(acknowledgment)

— Falls die Zeit abgelaufen ist, wird das Paket wieder versendet
» Erster LOosungsansatz

— Sender Empfanger

From_lower (p);
From_upper (p); To_upper(p),
set_timer, to_lower(p)

To_lower (ack)
(St =

From_lower (ack);

timeout;
cancel_timer

to_lower (p),
set_timer
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Albert-Ludwigs-Universitat Freiburg

Diskussion Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Probleme
— Sender ist schneller als Empfanger

— Was passiert, wenn Bestatigungen verloren gehen?
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2. Versuch

»Losung des ersten Problems
— Ein Paket nach dem anderen

Sender

From_higher(p);

To_lower(p) From_higher(p);
set_timer to_higher (busy)
timeout; From_lowe.r(ack); timeout;
error Cancel_timer to_lower (p),
set_timer
Systeme-ll Sommer 2007

Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

Empfanger

From_lower (p);

To_upper(p),
to_lower (ack)
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Albert-Ludwigs-Universitat Freiburg
= - Institut fir Informatik
Diskussion

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

> Protokoll etabliert elementare Flusskontrolle

Sender Empfanger Sender Empfanger

Fr_hg Fr_hg
%%‘ To h 4’&%@1‘
0_Nhg

\ 7

21 Pack
/él = To_hg
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Albert-Ludwigs-Universitat Freiburg
- = Institut fir Informatik
DISkUSSIO" Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

» 2. Fall: Verlust von Bestatigung

Sender Empféanger

Fr_hg
-7 To_hg ™

— , :
C Das gleiche Paket wird

zweimal an die hdhere
> Schicht ausgeliefert

/
N

o’ o’
R \% /R
2 2

To_hg
pSK >

§
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Albert-Ludwigs-Universitat Freiburg

A Probleme der 2. version Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Sender kann nicht zwischen verlorenem Paket und verlorener
Bestatigung unterscheiden

— Paket muss neu versendet werden

» Empfanger kann nicht zwischen Paket und redundanter Kopie eines alten
Pakets unterscheiden

— Zusatzliche Information ist notwendig
»>ldee:

— EinfGhrung einer Sequenznummer in jedes Paket, um den Empfanger
|dentifikation zu ermdéglichen

— Sequenznummer ist im Header jedes Pakets
— Hier: nur O oder 1
» Notwendig in Paket und Bestatigung

— In der Bestéatigung wird die Sequenznummer des letzten korrekt
empfangenen Pakets mitgeteilt

¢ (reine Konvention)

Systeme-ll Sommer 2007 6. Woche - 10



3. Versuch: Bestatigung ettt i Informaie

Rechnernetze und Telematik

und Seq uenznummern Prof. Dr. Christian Schindelhauer
From_higher(p); Sender Empfanger
| To_lower(0,p), From_higher(p); o=
Timeout; set_timer to_higher (busy) =3
error 5=
20
o =2
e ° From_lower (0,p);
Ready0 Process0 o To_upper(p),
=2 To_lower (ack0)
S 0 From_lower timeout;
S E (ackd); - to_lower (0,p).
() [ ’ i
2 e From_|
EI © rom_ o.wer From_lower(ackO);
o O (ackO); - .
s Cancel_timer
From_lower (1,p); -
Process1 To_upper(p), '6| g
To_lower (ack1) Q |
=3e)
_ @ =
From._ From_higher(p); Timeout; 7 8
higher(p); To_lower(1,p), error =
to_higher set_timer £
(busy) timeout;
to_lower (1,p).
Systeme-ll set_timer Sommer 2007 6. Woche - 11



Institut fur Informatik

A 3 Ve rS i O n Albert-Ludwigs-Universitat Freiburg
Alternating Bit Protocol Prof, br. Ghristian Schindshauer

» Die 3. Version ist eine korrekte Implementation eines verlasslichen
Protokolls Uber einen gestorten Kanal

— Alternating Bit Protokoll

— aus der Klasse der Automatic Repeat reQuest (ARQ) Protokolle
— beinhaltet auch eine einfache Form der Flusskontrolle

» Zwei Aufgaben einer Bestatigung

— Bestatigung, dass Paket angekommen ist
— Erlaubnis ein neues Paket zu schicken
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Alternating Bit PrOtOCOI — Albert-Ludwigs-Universitét Freiburg

Institut fur Informatik
Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

Effizienz
» Effizienz n

— Definiert als das Verhaltnis zwischen
e der Zeit um zu senden

e und der Zeit bis neue Information
gesendet werden kann

e (auf fehlerfreien Kanal)
- n= Tpacket / (Tpacket +d+ Tack + d)

> Bei groBen Delay ist das Alternating Bit
Protocol nicht effizient

Systeme-ll Sommer 2007
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Albert-Ludwigs-Universitat Freiburg

A\ Verbesserung der Effizienz Rochnemetze und Telemati

Prof. Dr. Christian Schindelhauer

» Durchgehendes Senden von Paketen
erhoht Effizienz

— Mehr “ausstehende” nicht
bestéatigte Pakete erhdhen die
Effizienz
— “Pipeline” von Paketen Sender ist
> Nicht mit nur 1-Bit-Sequenznummer immer aktiv:
moglich Hohe Effizienz <

awil]
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Albert-Ludwigs-Universitat Freiburg

A G Ieitende Fenster Institut fiir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

»Der Raum fir Sequenznummern wird vergroBert
— auf n Bits oder 2" Sequenznummern

» Nicht alle davon konnen gleichzeitig verwendet werden
— auch bei Alternating Bit Protocol nicht maglich

> “Gleitende Fenster” (sliding windows) bei Sender und Empfanger
behandeln dieses Problem

— Sender: Sende-Fenster

e Folge von Sequenznummer, die zu einer bestimmten Zeit gesendet
werden konnen

— Empfanger: Empfangsfenster

¢ Folge von Sequenznummer, die er zu einer bestimmten Zeit zu
akzeptieren bereit ist

— GroéBe der Fenster kdnnen fest sein oder mit der Zeit verdndert werden
— FenstergréBe entspricht Flusskontrolle
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Albert-Ludwigs-Universitat Freiburg
= = Institut fur Informatik
Belsplel Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer
> “Sliding Window”-Beispiel fiir n=3 und fester FenstergréBe = 1

> Der Sender zeigt die momentan unbestatigten Sequenznummern an

— Falls die maximale Anzahl nicht bestatigter Frames bekannt ist, dann ist das das
Sende-Fenster

a. Initial: Nichts versendet

Sender 7 0 7.0 7,0 7,0
® toe roe tos 1 b. Nach Senden des 1.
5 5 & 5 = 5 s » Frames mit Seq.Nr. 0
4 3 4 3 4 3 4 3
c. Nach dem Empfang des
. 1. Frame
ecelver
4 0] 7 0] 7 0 7 0
6 1 6 1 6 1 6 1 d. Nach dem Empfang der
Bestatigung
5 2 5 2 5 2 5 2
4 3 4 3 4 3 4 3

(a) (b) (c) (d)
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U bert rag u n g Sfe h Ie r u nd Albert-Ludwigs-Universitat Freiburg

Institut fir Informatik
Rechnernetze und Telematik
E m pfa n g Sfe n Ste r Prof. Dr. Christian Schindelhauer
» Annahme:

— Sicherungsschicht muss alle Frames korrekt in der richtigen Reihenfolge
verschicken

— Sender “pipelined” Paket zur Erhdhung der Effizienz
> Bei Paketverlust:

— werden alle folgenden Pakete ebenfalls fallen gelassen

«——Timeout interva| ———»

SRRt

/

Error Frames discarded by data link layer

Time ——
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
Go-back-N

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Mit Empfangsfenster der GroBBe 1 kénnen die Frames, die einem verloren
Frame folgen, nicht durch den Empfanger bearbeitet werden

— Sie kénnen einfach nicht bestatigt werden, da nur eine Bestatigung flr des
letzte korrekt empfangene Paket verschickt wird

> Der Sender wird einen “Time-Out” erhalten

— Alle in der Zwischenzeit versandten Frames mussen wieder geschickt
werden

— “Go-back N” Frames!

> Kritik
— Unnoétige Verschwendung des Mediums
— Spart aber Overhead beim Empfanger

Systeme-ll Sommer 2007 6. Woche - 18



Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Selektierte WiederhOIU ng Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

» Angenommen
— der Empfanger kann die Pakete puffern, welche in der Zwischenzeit angekommen sind
— d.h. das Empfangsfenster ist gréBer als 1

> Beispiel

0

(04)

101 (11| |12

Error Frames buffered by data link layer

— Der Empfanger informiert dem Sender fehlende Pakete mit negativer Bestatigung
— Der Sender verschickt die fehlenden Frames selektiv

— Sobald der fehlende Frame ankommt, werden alle (in der korrekten Reihenfolge) der
Vermittlungsschicht Gbergeben
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D u p I ex- Betl‘i e b un d Albert-Ludwigs-Universitat Freiburg

Institut fur Informatik
Rechnernetze und Telematik

H UCkepaCk Prof. Dr. Christian Schindelhauer

» Simplex

— Senden von Informationen in einer Richtung
» Duplex

— Senden von Informationen in beide Richtungen
» Bis jetzt:

— Simplex in der Vermittlungsschicht

— Duplex in der Sicherungsschicht
» Duplex in den hoheren Schichten

— Nachrichten und Datenpakete separat in jeder Richtung

— Oder Rucksack-Technik

e Die Bestatigung wird im Header eines entgegen kommenden Frames
gepackt
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Systeme 11
Kapitel 4
Mediumzugriff in der
Sicherungsschicht

CoNe
Freiburg

Albert-Ludwigs-Universitit Freiburg
Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer
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,A\ Der Mediumzugriff in der s i e

Institut flr Informatik
- = Rechnernetze und Telematik
SICheru ng SSCh | Cht Prof. Dr. Christian Schindelhauer
» Die Bitubertragung kann erst stattfinden, wenn das Medium reserviert

wurde

— Funkfrequenz bei drahtloser Verbindung (z.B. W-LAN 802.11, GSM,
GPRSM)

— Zeitraum bei einem Kabel mit mehreren Rechnern (z.B. Ethernet)
» Aufgabe der Sicherungsschicht

— Koordination zu komplex fir die “einfache” Bitlibertragungsschicht

Systeme-ll Sommer 2007 6. Woche - 22



Institut fur Informatik
- - nernetze und Telematik
S | c h e ru N g SSC h | c ht Profﬁgﬁhcﬁris?itar? Schinge?haalljter
» Statisches Multiplexen
» Dynamische Kanalbelegung
— Kollisionsbasierte Protokolle
— Kollisionsfreie Protokolle (contention-free)

— Protokolle mit beschrankten Wettbewerb (limited contention)
» Fallbeispiel: Ethernet

,A\ Der Mediumzugriff in der ~ #veriissunersiat o
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Albert-Ludwigs-Universitat Freiburg

StatiSCheS Multiplexen Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Gegeben sei eine einzelne Leitung
(Ressource)

— Mehreren Kommunikations-
verbindungen werden feste

Zeitrdume/Kanéle g 5‘ N i
(slots/channels) zugewiesen | ) 7 I

— Oder: Feste Frequenzbander
werden ihnen zugeweisen ...
oder ...

» Gute Losung falls
— Feste Datenraten und

entsprechenden Anteilen am .E .E\ " o I‘
|

Kanal To Z [ (in frequency 1) —f||||”|||||‘
— Quellen lasten die Leitung aus

"y

| ——=
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- Albert-Ludwigs-Universitat Freiburg
Ve rke h rss p Itze n Institut fir Informatik
Rechnernetze und Telematik

(burSty traffiC) Prof. Dr. Christian Schindelhauer

» Problem: Verkehrsspitzen (bursty traffic)
— Definition: GroBer Unterschied zwischen Spitze und Durchschnitt
— In Rechnernetzwerken: Spitze/Durchschnitt = 1000/1 nicht ungewdhnlich

>

Durchschnitt

Datenrate
der Quelle

Zeit
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,A\ Verkehrsspitzen und ettt i Informaie

Rechnernetze und Telematik

StatiSChes M U Iti plexen Prof. Dr. Christian Schindelhauer
» Leitung fur statisches Multiplexen: entweder ... oder ....

» Genugend groBe Kapazitat um » Ausgelegt fur Durchschnittsrate

mit dem Peak fertig zu werden — Versehen mit Warteschlangen
— Verschwendung, da die (queue)

Durchschnittsrate den Kanal nicht  _; vergroBerung der Verzégerung

auslasten wird (delay) der Pakete

Pakete

Notwendige Rate

Durch- Neue Pakete

> MUX

schnitt

Warteschlangen

Datenrate von
der Quelle

Zeit
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Verkehrsspitzen und Statisches Albert-Ludwigs-Universitat Freiburg

Institut fur Informatik

M u Iti plexen - Ve rzageru ng Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

»Vergleich der Verzogerung
» Ausgangsfall:

— Kein Multiplexing

— Einfacher Datenquelle mit Durchschnittsrate p (bits/s) und der
Leitungskapazitat C bits/s

— Sei T die Verzdgerung
» Multiplex-Fall

— Die Datenquelle wird in N Quellen unterteilt mit der selben Datenrate
— Statischer Multiplex Uber die selbe Leitung

— Dann ergibt sich (im wesentlichen) die Verzégerung: N T

» Schluss: Statisches Multiplexen vergroBert den Delay eines Pakets in der
Regel um den Faktor N

— Grund: Bei einer Verkehrsspitze sind n-1 Kanale leer
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Institut flr Informatik
Sicherungsschicht Prof. br. Ghristian Sohindlhauer
» Statisches Multiplexen
» Dynamische Kanalbelegung
— Kollisionsbasierte Protokolle
— Kollisionsfreie Protokolle (contention-free)

— Protokolle mit beschrankten Wettbewerb (limited contention)
» Fallbeispiel: Ethernet

,A\ Der Mediumzugriff in der ~ #veriissunersiat o
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A\ Dyna m iSChe Albert-Ludwigs-Universitat Freiburg

Institut fur Informatik

- Rechnernetze und Telematik
Ka na Izuwelsu n g — MAC Prof. Dr. Christian Schindelhauer

» Statisches Multiplexing ist nicht geeignet fiir Datenverbindung mit
Spitzen

> Alternative: Zuweisung des Slots/Kanals an die Verbindung mit dem
groBBten Bedarf

— Dynamische Medium-Belegung
— statt fester

» Der Mediumzugriff wird organisiert:
— Mediumszugriff-Protokoll (Medium Access Control protocol - MAC)
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,A\ Annahmen

» Stationsmodell (terminal model)

— N unabhéngige Stationen mdchten eine
Leitung/Ressource teilen

— Mogliches Lastmodell:

e \Wahrscheinlichkeit, dass ein Paket im
Intervall der Lange At erzeugt wird ist A At
fur eine Konstante A

» Eine Leitung/Kanal

— fUr alle Stationen

— Keine weitere Verbindungen maoglich
» Collision assumption

— Nur ein einfacher Frame kann auf dem Kanal
Ubertragen werden

— Zwei (oder mehr) sich zeitlich tberschneidende

Frames kollidieren und werden geloscht
— Noch nicht einmal Teile kommen an

Systeme-ll Sommer 2007

Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer
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,A\ Annahmen

»Zeitmodelle
— Kontinuierlich
e Ubertragungen kénnen jeder Zeit
beginnnen (keine zentrale Uhr)
— Diskret (Slotted time)

e Die Zeitachse ist in Abschnitte (slots)
unterteilt

e Ubertragungen kénnen nur an
Abschnittsgrenzen starten

e Slots kdnnen leer (idle), erfolgreich (mit

Ubertragung) sein oder eine Kollision
beinhalten

» Trager-Messung (Carrier Sensing)

— Stationen kbnnen erkennen ob der Kanal

momentan von anderen Stationen verwendet
wird

e Nicht notwendigerweise zuverlassig

Systeme-ll Sommer 2007

Albert-Ludwigs-Universitat Freiburg

Institut fur Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer
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Albert-Ludwigs-Universitat Freiburg

,A\ Bewertung des Verhaltens Rochnemetze und Telemati

Prof. Dr. Christian Schindelhauer

» Methoden zur Bewertung der Effizienz einer Kanalzuweisung

» Durchsatz (throughput)
— Anzahl Pakete pro Zeiteinheit
— Besonders bei groB3er Last wichtig

»Verzogerung (delay)
— Zeit fUr den Transport eines Pakets
— Muss bei geringer Last gut sein
» Gerechtigkeit (fairness)
— Gleichbehandlung aller Stationen
— Fairer Anteil am Durchsatz und bei Delay
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AIbert-Ludwigs-Un.ivers_!tét Freibur.g
Mogliche MAC-Protokolle Rochnernetzs und Tetematk
9

Prof. Dr. Christian Schindelhauer

» Unterscheidung: Erlaubt das Protokoll Kollisionen?
— Als Systementscheidung

— Die unbedingte Kollisionsvermeidung kann zu EffizienzeinbuBen fluhren

MAC Protokolle

Kollisions- Kollisionsfreie Protokolle mit
Protokolle Protokolle eingeschrankten

Wettbewerb

System mit Kollisionen: Contention System
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Albert-Ludwigs-Universitat Freiburg
ALO HA Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» Algorithmus

— Sobald ein Paket vorhanden ist, wird es gesendet
» Ursprung

— 1985 by Abrahmson et al., University of Hawaii
— Ziel: Verwendung in Satelliten-Verbindung

User

oo L o
/\\u

Time —»

Pakete werden zu
beliebigen Zeiten Ubertragen
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Albert-Ludwigs-Universitat Freiburg
ALO HA A I Institut fur Informatik
— na yse Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer
> Vorteile
— Einfach

— Keine Koordination notwendig

> Nachteile
— Kollisionen
e Sender Uberprift den Kanalzustand nicht

— Sender hat keine direkte Methode den Sende-Erfolg zu erfahren
e Bestatigungen sind notwendig
¢ Diese konnen auch kollidieren
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AIbert-Ludwigs-Un.ivers_!tét Freibur.g
ALOHA - EffIZIGnZ Rechne:::ft:;tuf:;I?;?;QZE::
Prof. Dr. Christian Schindelhauer
» Betrachte Poisson-Prozess zur Erzeugung von Paketen
— Entsteht durch “unendlich” viele Stationen, die sich gleich verhalten
— Zeit zwischen zwei Sende-Versuchen ist exponentiell verteilt
— Sei G der Erwartungswert der Ubertragungsversuche pro Paketlange
— Alle Pakete haben gleiche Lange
— Dann gilt
CLEN
P [k Versuche] — F €

> Um eine erfolgreiche Ubertragung zu erhalten, darf keine Kollision mit
einem anderen Paket erfolgen

> Wie lautet die Wahrscheinlichkeit fiir eine solche Ubertragung?
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Albert-Ludwigs-Universitat Freiburg

ALO HA - EffiZi enZ Rechnem:g;tufri\:l; I?;?;Q:E::

Prof. Dr. Christian Schindelhauer

» Ein Paket X wird gestort,

| :

I I

| |

| |

wenn | 1 , i

. [ |

— ein Paket kurz vor X i i

startet ! Collides with Collides with !

) : the start of ! | theendof |

— wenn ein Paket kurzvor | the shaded | ; | theshaded |
| |

dem Ende von X startet eme: | ;  lmme

| | | |

| | | ;
| |

& t+ t t,+ 2t t,+ 3t Time —»

<+— Vulnerable >

» Das Paket wird erfolgreich Gubertragen, wenn in einem Zeitraum von zwei
Paketen kein (anderes) Paket tuibertragen wird
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Albert-Ludwigs-Universitat Freiburg

A\ Slotted ALOHA Institut fiir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

» ALOHAs Problem:
— Lange Verwundbarkeit eines Pakets

» Reduktion durch Verwendung von Zeitscheiben (Slots)
— Synchronisation wird vorausgesetzt

» Ergebnis:
— Verwundbarkeit wird halbiert
— Durchsatz wird verdoppelt
e S(G) = GeG
e Optimal fur G=1, S=1/e
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Durchsatz in Abhangigkeit  Aoertes e e
Rechnernetze und Telematik

der LaSt Prof. Dr. Christian Schindelhauer

> Fur (slotted) ALOHA gibt es geschlossene Darstellug in Abhangigkeit von
G moglich

SA
1 1

_______________ Slotted ALOHA: S = Ge™©

|deal

0.10 Pure ALOHA: S = Ge™2C

|
0 0.5 1.0 1.5 2.0 3.0

G (attempts per packet time)

S (throughput per frame time)

» Kein gutes Protokoll
— Durchsatz bricht zusammen, wenn die Last zunimmt
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Ende der
6. Vorlesungswoche
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CoNe
Freiburg

Albert-Ludwigs-Universitit Freiburg
Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

Systeme 11
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