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A\ Kapitel V
Die Vermittlungsschicht
The Network Layer
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A\ Ad ress i erun g un d Albert-Ludwigs-Universitat Freiburg

Institut fur Informatik

Hierarchisches Routing Prof. by, Christian Sohindolacier

» Flache (MAC-) Adressen haben keine Struktur-Information

Perspective

of one roiter

» Hierarchisches Adressen

— Routing wird vereinfacht wenn Adressen hierarchische Routing-Struktur
abbilden

Systeme-ll Sommer 2007 9. Woche - 3



é I P _Ad ressen u n d Albert-Ludwigs-Universitét Freiburg

Institut fir Informatik
= Rechnernetze und Telematik
D omain N ame SySte m Prof. Dr. Christian Schindelhauer
> IP-Adressen

— Jedes Interface in einem Netzwerk hat weltweit eindeutige IP-Adresse
— 32 Bits unterteilt in Net-ID und Host-ID

— Net-ID vergeben durch Internet Network Information Center
— Host-ID durch lokale Netzwerkadministration
» Domain Name System (DNS)
— Ersetzt IP-Adressen wie z.B. 132.230.167.230 durch Namen wie z.B.
falcon.informatik.uni-freiburg.de und umgekehrt
— Verteilte robuste Datenbank
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Albert-Ludwigs-Universitat Freiburg

IPv4-Header (RFC 791)

» Version: 4 = IPv4
» IHL: Headerlange

— in 32 Bit-Worter (>5)
» Type of Service

— Optimiere delay,
throughput, reliability,
monetary cost

» Checksum (nur far IP-
Header)

» Source and destination IP-
address

» Protocol, identifiziert
passendes Protokoll

- Z.B. TCP, UDP, ICMP,
IGMP

» Time to Live:
— maximale Anzahl Hops

Systeme-ll

Institut fur Informatik
Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

) )

B 32 Bits -
Lo v v v b v b b
Version IHL Type of service Total length
Identification E l\lf Fragment offset
Time to live Protocol Header checksum
Source address
Destination address
2 Options (0 or more words) Z
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A\ Internet IP Adressen
bis 1993

» IP-Adressen unterscheiden zwei Hierarchien
— Netzwerk-Interfaces
— Netzwerke
e \Verschiedene NetzwerkgroBen
e Netzwerkklassen:

= GroB - mittel - klein (Klasse A, B, and C)

> Eine IP-Adresse hat 32 Bits

— Erster Teil: Netzwerkadresse
— Zweiter Teil: Interface

Systeme-ll Sommer 2007

Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

9. Woche - 6



IP-Klassen bis 1993

»Klassen A, B, and C
> D fuar multicast; E: “reserved”

- 32 Bits >
Lo oo b o c o b e e
Class
/\
A O\Network Host
\
Bl {10 \ Network Host
\
C 110 Network Host
D \1110 Multicast address
\
E \111 Reserved for future use
kodiert Klasse
Systeme-ll Sommer 2007

Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

Range of host
addresses

1.0.0.0to
127.255.255.255

128.0.0.0 to
191.255.255.255

192.0.0.0 to
223.255.255.255

224.0.0.0 to
239.255.255.255

240.0.0.0 to
255.255.255.255

128 NWs:
16 M hosts

16K NWs:
64K hosts

2M NWs:
256 hosts
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Albert-Ludwigs-Universitat Freiburg

A I Pv4_Ad resse n Institut fr Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer
> Bis 1993 (heutzutage veraltet)
— 5 Klassen gekennzeichnet durch Prafix

— Dann Subnetzpréfix fester LAnge und Host-ID (Geréateteil)
> Seit 1993

— Classless Inter-Domain-Routing (CIDR)

— Die Netzwerk-Adresse und die Host-ID (Gerateteil) werden variabel durch die
Netzwerkmaske aufgeteilt.

- Z.B.:
¢ Die Netzwerkmaske 11111111.11111111.11111111.00000000
¢ Besagt, dass die IP-Adresse
= 10000100. 11100110. 10010110. 11110011

= Aus dem Netzwerk 10000100. 11100110. 10010110
= den Host 11110011 bezeichnet
» Route aggregation

— Die Routing-Protokolle BGP, RIP v2 und OSPF kénnen verschiedene Netzwerke
unter einer ID anbieten

e 7 B. alle Netzwerke mit Prafix 10010101010* werden Uber Host X erreicht
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Institut flr Informatik
Adressen: ARP prof, Dr. Ohristian Sohindelhauer
» Address Resolution Protocol (ARP)
»Umwandlung: IP-Adresse in MAC-Adresse

— Broadcast im LAN, um nach Rechner mit passender IP-Adresse zu fragen
— Knoten antwortet mit MAC-Adresse

— Router kann dann das Paket dorthin ausliefern

A U mwan d I un g i n MAC - Albert-Ludwigs-Universitét Freiburg
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
I PV6 Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

Wozu IPv6:
» IP-Adressen sind knapp
— Zwar gibt es 4 Milliarden in IPv4 (32 Bit)
— Diese sind aber statisch organisiert in Netzwerk und Rechner-Teill

e Adressen fur Funktelefone, Kiihlschranke, Autos, Tastaturen, etc...
» Autokonfiguration

— DHCP, Mobile IP, Umnummerierung
> Neue Dienste

— Sicherheit (IPSec)

— Qualitatssicherung (QoS)

— Multicast
» Vereinfachungen fur Router

— keine IP-Prifsummen

— Keine Partitionierung von IP-Paketen
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~ Albert-Ludwigs-Universitat Freiburg
A Losung der Institut fir Informatik

Rechnernetze und Telematik

Ad ressen kna ppheit: D H C P Prof. Dr. Christian Schindelhauer

» DHCP (Dynamic Host Configuration Protocol)
— Manuelle Zuordnung (Bindung an die MAC-Adresse, z.B. flr Server)
— Automatische Zuordnung (Feste Zuordnung, nicht voreingestellt)
— Dynamische Zuordnung (Neuvergabe mdglich)
» Einbindung neuer Rechner ohne Konfiguration
— Rechner ,holt“ sich die IP-Adresse von einem DHCP-Server
— Dieser weist den Rechner die IP-Adressen dynamisch zu

— Nachdem der Rechner das Netzwerk verlasst, kann die IP-Adresse wieder
vergeben werden

— Bei dynamischer Zuordnung, mussen IP-Adressen auch ,,aufgefrischt*
werden

— Versucht ein Rechner eine alte IP-Adresse zu verwenden,
e die abgelaufen ist oder
e schon neu vergeben ist
— Dann werden entsprechende Anfragen zurlickgewiesen
— Problem: Stehlen von IP-Adressen
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Albert-Ludwigs-Universitat Freiburg

I PV6- H ea d e r (R FC 2460) Rechnem:g;tufri\:l; I?;?;Q:E::

» Version: 6 = IPv6
» Traffic Class

— Fir QoS (Prioritatsvergabe)
> Flow Label

— Fir QoS oder
Echtzeitanwendungen

» Payload Length

— GroéBe des Rests des IP-
Pakets (Datagramms)

> Next Header (wie bei IPv4:
protocol)

- Z.B. ICMP, IGMP, TCP, EGP,
UDP, Multiplexing, ...

» Hop Limit (Time to Live)
— maximale Anzahl Hops
» Source Address
» Destination Address
— 128 Bit IPv6-Adresse

Systeme-ll
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0 1 2 3
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
I Psec (R FC 2401 ) Rechnern:tze und Te(I)emZtik
Prof. Dr. Christian Schindelhauer
» Schutz fir Replay-Attacken
> IKE (Internet Key Exchange) Protokoll

— Vereinbarung einer Security Association

¢ |dentifikation, Festlegung von Schliisseln, Netzwerke,
Erneuerungszeitrdume fur Authentifizierung und IPsec Schlilssel

— Erzeugung einer SA im Schnellmodus (Nach Etablierung)
» Encapsulating Security Payload (ESP)

— IP-Kopf unverschlisselt, Nutzdaten verschlisselt, mit Authentifizierung
» IPsec im Transportmodus (fiir direkte Verbindungen)

— |IPsec Header zwischen |IP-Header und Nutzdaten

— Uberpriifung in den IP-Routern (dort muss IPsec vorhanden sein)
» IPsec im Tunnelmodus (falls mindestens ein Router dazwischen ist)

— Das komplette IP-Paket wird verschlisselt und mit dem IPsec-Header in
einen neuen IP-Header verpackt

— Nur an den Enden muss IPsec vorhanden sein.
> IPsec ist Bestandteil von IPv6
» Ruckportierungen nach IPv4 existieren
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H Albert-Ludwigs-Universitat Freiburg
CongeStlon ContrOI Institut fir Informatik
Rechnernetze und Telematik

Sta uverme i d u n g Prof. Dr. Christian Schindelhauer

> Jedes Netzwerk hat eine
eingeschrankte Ubertragungs-
Bandbreite

Router |I ' ] /

Destinati
1] 1.5-Mbps T1 link estination

» Wenn mehr Daten in das
Netzwerk eingeleitet werden,
fuhrt das zum

— Datenstau (Congestion) oder
gar

— Netzwerkzusammenbruch(
congestive collapse)

Perfect

Maximum carrying /

capacity of subnet \

Desirable

Congested

Packets delivered

» Folge: Datepakete werden
nicht ausgeliefert

Packets sent
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Albert-Ludwigs-Universitat Freiburg

SC h n ee ba I I effe kt Rechnem:ft;{;tufg; I?;?;Q:E::

Prof. Dr. Christian Schindelhauer

» Congestion control soll Schneeballeffekte vermeiden
— Netzwerkiberlast fuhrt zu Paketverlust (Pufferiberlauf, ...)
— Paketverlust flhrt zu Neuversand
— Neuversand erhdht Netzwerklast
— Hbherer Paketverlust
— Mehr neu versandte Pakete
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A\ Anforderungen an
Congestion Control

» Effizienz
— Verzdgerung klein
— Durchsatz hoch

> Fairness

— Jeder Fluss bekommt einen fairen Anteil
— Priorisierung maoglich

e geméal Anwendung

e und Bedarf

Systeme-ll Sommer 2007
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Albert-Ludwigs-Universitat Freiburg
= = Institut fir Informatik
M Ittel der Sta uve rmeld u ng Rechnern:tze und Te(l)emZtik
Prof. Dr. Christian Schindelhauer
» Erhohung der Kapazitat
— Aktivierung weiterer Verbindungen, Router

— Bendtigt Zeit und in der Regel den Eingriff der Systemadministration
» Reservierung und Zugangskontrolle

— Verhinderung neuen Verkehrs an der Kapazitatsgrenze
— Typisch fur (Virtual) Circuit Switching

»Verringerung und Steuerung der Last

— (Dezentrale) Verringerung der angeforderten Last bestehender
Verbindungen

— Bendtigt Feedback aus dem Netzwerk

— Typisch fur Packet Switching
e wird in TCP verwendet
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
0 rte U n d M a Be Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

> Router oder Host-orientiert

— Messpunkt (wo wird der Stau bemerkt)
— Steuerung (wo werden die Entscheidungen gefallt)
— Aktion (wo werden MaBnahmen ergriffen)
» Fenster-basiert oder Raten-basiert
— Rate: x Bytes pro Sekunde

— Fenster: siehe Fenstermechanismen in der Sicherungsschicht
e wird im Internet verwendet
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Institut flr Informatik
16schen ot etz i Telemat
» Bei Pufferuberlauf im Router
— muss (mindestens) ein Paket geléscht werden
» Das zuletzt angekommene Paket I6schen (drop-tail queue)
— Intuition: “Alte” Pakete sind wichtiger als neue (Wein)
e z.B. fir go-back-n-Strategie
» Ein alteres Paket im Puffer loschen

— Intuition: Fur Multimedia-Verkehr sind neue Pakete wichtiger als alte
(Milch)

,A\ Routeraktion: Paket Albert-Ludwigs-Universtét Feiburg
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Institut fur Informatik

- = 0= Rechnernetze und Telematik
I m pl ItheS Feed bac k Prof. Dr. Christian Schindelhauer

» Paketverlust durch Pufferuberlauf im Router erzeugt Feedback in der
Transportschicht beim Sender durch ausstehende Bestatigungen
— Internet

é Pa ketve rI u st e rze u gt Albert-Ludwigs-Universitét Freiburg

» Annahme: Paketverlust wird hauptsachlich durch Stau ausgelost

> MaBnahme:

— Transport-Protokoll passt Senderate an die neue Situation an
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Albert-Ludwigs-Universitat Freiburg
,A\ Proaktive Methoden e o ot
Prof. Dr. Christian Schindelhauer
» Pufferuberlauf deutet auf Netzwerkuberlast hin
> ldee: Proaktives Feedback = Stauvermeidung (Congestion avoidance)
— Aktion bereits bei kritischen Anzeigewerten
— z.B. bei Uberschreitung einer PuffergréBe
— z.B. wenn kontinuirlich mehr Verkehr eingeht als ausgeliefert werden kann

— Router ist dann in einem Warn-Zustand

MaxThreshold MinThreshold

AvglLen
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. . Albert-Ludwigs-Universitat Freiburg
A Proactive Aktion: Institut fir Informatik

Rechnernetze und Telematik
Pakete drosseln (Ch0ke paCketS) Prof. Dr. Christian Schindelhauer

»Wenn der Router in dem Warnzustand ist:
— Sendet er Choke-Pakete (Drossel-Pakete) zum Sender
» Choke-Pakete fordern den Sender auf die Sende-Rate zu verringern

> Problem:

— Im kritischen Zustand werden noch mehr Pakete erzeugt
— Bis zur Reaktion beim Sender vergréBert sich das Problem
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Albert-Ludwigs-Universitat Freiburg

,A\ Proaktive Aktion: Warnbits netze undt Tetemat

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

»Wenn der Router in dem Warnzustand ist:
— Sendet er Warn-Bits in allen Paketen zum Ziel-Host

» Ziel-Host sendet diese Warn-Bits in den Bestatigungs-Bits zuriick zum
Sender

— Quelle erhalt Warnung und reduziert Sende-Rate
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P roa ktive Akti on: Ra n d om Albert-Ludwigs-Universitét Freiburg

Institut fur Informatik
= Rechnernetze und Telematik
ea rly detGCtlon (R ED) Prof. Dr. Christian Schindelhauer
» Verlorene Pakete werden als Indiz aufgefasst

> Router loschen Pakete willklrlich im Warnzustand
» Loschrate kann mit der Puffer-GroBe steigen

P(drop)
A
1.0 +

MaxThreshold MinThreshold

MaxP

1 1 >
MinTh MaxTh AvglLen
AvglLen
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Albert-Ludwigs-Universitat Freiburg

Rea ktion des Senders Institut fur Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

> Raten-basierte Protokolle

— Reduzierung der Sende-Rate
— Problem: Um wieviel?

» Fenster-basierte Protokolle:
— Verringerung des Congestion-Fensters
— z.B. mit AIMD (additive increase, multiplicative decrease)

Systeme-ll Sommer 2007 9. Woche - 25



Albert-Ludwigs-Universitat Freiburg

Kapitel VI Institut fir Informatik

Rechnernetze und Telematik
Prof. Dr. Christian Schindelhauer

Die Transportschicht
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A\ Dienste der Transport- A ot i Informate
Schicht oot etz und Teemat
» Verbindungslos oder Verbindungsorientert
— Beachte: Sitzungsschicht im ISO/OSI-Protokoll
» Verlasslich oder Unverlasslich
— Best effort oder Quality of Service
— Fehlerkontrolle
» Mit oder ohne Congestion Control
» Moglichkeit verschiedener Punkt-zu-Punktverbindungen
— Stichwort: Demultiplexen
» Interaktionsmodelle
— Byte-Strom, Nachrichten, ,Remote Procedure Call“
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Multiplex in der
Transportschicht

» Die Netzwerkschicht leitet Daten an
die Transportschicht unkontrolliert
weiter

» Die Transportschicht muss sie den
verschiedenen Anwendungen
zuordnen:

- z.B. Web, Mall, FTP, ssh, ...
— In TCP/UDP durch Port-Nummern
— z.B. Port 80 fur Web-Server

Systeme-ll

Host 1

Application
process ?}/

TSAP 1208
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Institut fur Informatik
Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

Application
layer

Transport
layer

Network
layer

Data link
layer

Physical
layer

Host 2

Server 2

7

Server 1

I

7
AY
TSAP152?\

Ay

TSAP1836

’

/

NSAP

e o )

~

______________________________
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Datenkapselung Rechnernetze und Telemati

Prof. Dr. Christian Schindelhauer

user data ;

| [ ]
application|

v Y Kecnniiim

| Appl ] |

user data

header

{
. [ %
' | EEP
B v y L
ICP L
S application data
headet
| o ) T =gl 4——-
ae—— TCP segment —— P
Y , . \J
i’ Ter application data
header header S R
[ [’ datagram Ethernet
1 driver
| X | | , -
| Ethernet P TCPR B T—_— | Ethernet
C C C e 3 -
header header header PPhC | trailer Ethernet
14 20 20 4
e —— Ethernet frame —— — -
|
- 46 to 1500 bytes — >{
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IP-Header (RFC 791)

» Version: 4 = IPv4
» IHL: Headerlange

— in 32 Bit-Worter (>5)
» Type of Service

— Optimiere delay,
throughput, reliability,
monetary cost

» Checksum (nur far IP-
Header)

» Source and destination IP-
address

» Protocol, identifiziert
passendes Protokoll

- Z.B. TCP, UDP, ICMP,
IGMP

» Time to Live:
— maximale Anzahl Hops

Systeme-ll

0
012345678901234567890123456178901

Albert-Ludwigs-Universitat Freiburg
Institut fur Informatik
Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

1 2 3

s e O YT SR S S S N R S S S
| version|
e e S ST S S R N S

+
I
+
I
+
I
+
I
+

IHL |Type of Service| Total Length

Identification |Flags | Fragment Offset

e s Ss e Se
to Live | Protocol | Header Checksum

Time
-ttt

-—t—t—-+-

-—t—t-+-

-—t—t=-+t-

+

+

+

—t—t—t—t—t—tt—t—t—t—t—t—t—t ettt =ttt —F—F =t =t =t =t —+-
Source Address
—t—t—t—t—t ettt ettt —t—t—t—t—t =ttt =t =t —F—F =t =t =t =t —+-
Destination Address
—t—t—t—t—t—t—t—t—t—t—t—t—t—t ettt =ttt —F—F =t =t =t =t —+-
Options Padding
—t—t—t—t—t ettt ettt —t—t—t ettt =t =t =t =t =t =t =t =t =t =+
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TCP-Header

» Sequenznummer

— Nummer des ersten Bytes im Segment
— Jedes Datenbyte ist nummeriert modulo 232

» Bestatigungsnummer
— Aktiviert durch ACK-Flag

— Nummer des ndchsten noch nicht bearbeiteten Datenbytes
e = |etzte Sequenznummer + letzte Datenmenge

> Sonstiges:
— Port-Adressen

e Fir parallele TCP-
Verbindungen

e Ziel-Port-Nr.
e Absender-Port
— Headerlange
e data offset
— Prifsumme
e Fur Header und Daten

Systeme-ll
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0 1

Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik

Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

2 3

0123456789012345678901234561789°01
S S S

Source Port

Destination Port |

e S O I o S O S S LS S S S S g
Sequence Number |
ety MU SR S S A S A S e S
Acknowledgment Number |
Tty MUt SR SSRGS S S S S S S

Data |
Offset| Reserved

|U|a|P|R|S|F|
IR|c|s|s|Y|T]

| |G|K[H|T|N|N|
S ®

Checksum

Window |

Urgent Pointer |

ettt et et et et et et et et e b e e e b b e b b —

Options

| Padding |

S ®
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Institut fur Informatik
Rechnernetze und Telematik

!é Tra n S po rtsc h i c ht Albert-Ludwigs-Universitat Freiburg
(transpo rt Iayer) Prof. Dr. Christian Schindelhauer

» TCP (transmission control protocol)
— Erzeugt zuverlassigen DatenfluB zwischen zwei Rechnern
— Unterteilt Datenstrome aus Anwendungsschicht in Pakete
— Gegenseite schickt Empfangsbestatigungen (Acknowledgments)
» UDP (user datagram protocol)
— Einfacher unzuverlassiger Dienst zum Versand von einzelnen Packchen
— Wandelt Eingabe in ein Datagramm um
— Anwendungsschicht bestimmt PaketgrdB3e
»Versand durch Netzwerkschicht
» Kein Routing: End-to-End-Protokolle
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
TC P (I) Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

» TCP ist ein verbindungsorientierter, zuverlassiger Dienst fur
bidirektionale Bytestrome

» TCP ist verbindungsorientiert

— Zwei Parteien identifiziert durch Socket: IP-Adresse und Port
(TCP-Verbindung eindeutig identifiziert durch Socketpaar)
— Kein Broadcast oder Multicast

— Verbindungsaufbau und Ende notwendig
— Solange Verbindung nicht (ordentlich) beendet, ist Verbindung noch aktiv
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
TC P (I I) Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

» TCP ist ein verbindungsorientierter, zuverlassiger Dienst fur
bidirektionale Bytestrome

» TCP ist zuverlassig
— Jedes Datenpaket wird bestatigt (acknowledgment)
— Erneutes Senden von unbestatigten Datenpakete
— Checksum fur TCP-Header und Daten
— TCP nummeriert Pakete und sortiert beim Empfanger
— Loscht duplizierte Pakete
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Albert-Ludwigs-Universitat Freiburg
Institut fir Informatik
TC P (I I I) Rechnernetze und Telematik

Prof. Dr. Christian Schindelhauer

» TCP ist ein verbindungsorientierter, zuverlassiger Dienst fur
bidirektionale Bytestrome

» TCP ist ein Dienst fir bidirektionale Bytestrome
— Daten sind zwei gegenlaufige Folgen aus einzelnen Bytes (=8 Bits)
— Inhalt wird nicht interpretiert
— Zeitverhalten der Datenfolgen kann verandert werden
— Versucht zeithahe Auslieferung jedes einzelnen Datenbytes

— Versucht Ubertragungsmedium effizient zu nutzen
e = wenig Pakete
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